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Vi befinder os i en digital tillidskrise. Sager om misbrug af børns data, skadeligt og ulovligt indhold,

skjult markedsføring, selvskade og radikalisering på sociale medier er nogle af de emner, der har

tydeliggjort behovet for et kritisk blik på den hastige digitale udvikling i forhold til børn. Børn og unges

sikkerhed og trivsel er senest kommet i søgelyset i kølvandet på lækkede interne

forskningsrapporter i USA, der har vist, at bl.a. Instagram kan have en skadelig indflydelse på unges

selvværd og mentale helbred.

Det er dog ikke kun i USA, at debatten om børn, teknologi, sikkerhed og ansvarlighed raser.

Herhjemme meldte regeringen sig på banen i juni 2021 med en hvidbog om behovet for at tæmme

tech-giganternes magt samt skabe en mere bæredygtig og sikker digital udvikling, særligt for børn.

Grønbogen svarer på nogle af de spørgsmål, som er stillet i regeringens hvidbog. Den er et

inspirationskatalog til politiske og andre aktører og giver en række konkrete eksempler på, hvad der

bliver gjort for at beskytte børn og unge bedre i det digitale miljø i andre lande. 

Men er det overhovedet muligt at vende udviklingen, eller er løbet kørt? Og er det muligt for lille

Danmark at spille en aktiv rolle på et område for online beskyttelse af børn, som går på tværs af

grænser og med tech-giganter, der har hovedsæde i det store udland? Svaret er ja. Teknologien er

skabt af mennesker og kan ændres af mennesker. Problemet er måden, hvorpå teknologien bliver

udviklet, designet og forvaltet - og tempoet hvori den bliver anvendt. Og som denne grønbog viser,

tager mange lande og organisationer nu skridt i retning af online beskyttelse af børn gennem

regulering, krav til design, nye myndigheder, mandater m.m. 

Grønbogen dækker en lang række initiativer, der adresserer forskellige problemstillinger. Den skal

dog ikke ses som en udtømmende liste over initiativer, da der er mange flere derude. Visse initiativer

har vi udeladt, da de endnu er i deres spæde fase. Det gælder eksempelvis EU-forordningerne Digital

Services Act og Digital Markets Act i EU samt Storbritanniens Online Harms Bill. Disse har ellers også

til formål at tage strukturelle favntag også med problemerne i børnehøjde. 

Digitale teknologier bliver forsat udviklet i en rivende fart, og danske børn bruger mere tid i det

digitale miljø end nogensinde før. Der er således også brug for bedre beskyttelse af børn i det digitale

miljø mere end nogensinde før. 

Det er vores intention med denne grønbog at generere viden om og inspiration til mulige konstruktive

løsninger. Vi håber, at den vil give lyst til dykke undersøgende ned i de konkrete initiativer, give

anledning til diskussioner og ikke mindst til at videreudvikle på det eksisterende og skabe egne

initiativer på politisk-, forvaltningsmæssigt- og civilsamfundsmæssigt plan med det formål at styrke

online beskyttelse af børn i Danmark. For det haster. 

Forord
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Grønbogen er et inspirationskatalog, der giver en række konkrete eksempler på, hvad der bliver gjort

for at forsøge at beskytte børn og unge online. Vi har valgt at fokusere på initiativer fra 8 geografiske

områder, der ud fra the Rule of Law Index 2020 er sammenlignelige med Danmark. Initiativerne er

udvalgt og belyst efter journalistisk research og interviews med en lang række eksperter på området

(se liste side 69-70).  Når vi i grønbogen citerer kilder, er det i vores egen oversættelse. 

Initiativer på tværs af 
otte geografiske områder
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I grønbogen er initiativerne delt op efter geografiske områder, men for at skabe overblik for læseren

har vi desuden udstyret initiativerne med emneord, som man kan læse efter. Klassificeringerne er:

Vagthund, myndighed, forskning, oplysning, brancher og civilsamfund. 

Det er derved muligt at læse grønbogen fra start til slut, men man kan også dykke ned i de enkelte

initiativer mere efter en mere specifik interesse i et geografisk område eller bestemte typer af tiltag.

Læsevejledning

Vagthund Forskning Myndighed

Lovgivning Civilsamfund Oplysning Brancher
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Hvis barnet skal nyde beskyttelse, der svarer til dets alder, ligesom det er tilfældet i den

analoge verden, så skal man vide, at det er et barn. Aktører interviewet til denne grønbog

beskriver ikke aldersverificering som en løsning, der kan stå alene, men som en vigtig

fundamental brik i arbejdet med at skabe et digitalt miljø, som er mere sikkert for børn, og

hvor virksomheder kan leve op til gældende lovgivning. Det handler grundlæggende om at

balancere og beskytte barnets rettigheder. I denne grønbog kan man læse om krav til

aldersverifikation under initiativer i Australien, Storbritannien, EU, New Zealand og

Tyskland. Men også Frankrig er på vej med initiativer. 






1. Aldersverifikation 

Man er barn, til man er 18 år gammel, står der i Børnekonventionen og de generelle

kommentarer til konventionen nr. 25 (2021) om børns rettigheder i forbindelse med det

digitale miljø. Men i den danske databeskyttelseslov kan børn, fra de fylder 13 år, selv give

samtykke til at benytte - og dermed blive overvåget af og profileret på - sociale medier og i

mange onlinespil. Børn fra 13 år bliver med andre ord behandlet som voksne, og det

samme er tilfældet for endnu yngre børn, der angiver, at de er 13 år. Men teenageårene fra

13-18 er en sårbar og kritisk periode i børns udvikling. Eksempelvis debuterer mange i

denne fase af livet med psykiske lidelser. Derfor er der også et stigende fokus på

beskyttelse af teenagere, som blandt andet kan ses i initiativer beskrevet under bl.a. USA

og Storbritannien. 






2. Teen-beskyttelse 

Initiativerne i denne grønbog kan samlet set læses som et udtryk for et paradigmeskifte mod at børn skal

opleve samme beskyttelse i det digitale miljø, som de oplever i livets andre henseender. Internettet blev ikke

designet til børn, men flere børn er mere online end nogensinde før - og stater, organisationer og andre aktører

er begyndt at undersøge, reagere på og implementere løsninger på de risici og den skade, som det digitale miljø

kan medføre for børn. I arbejdet med grønbogen har vi identificeret fem trends, som går igen på tværs af

landegrænser i arbejdet med at beskytte børn online (1). 
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’Sikkerheden skal være indbygget i de digitale produkter’ er et mantra, som vinder

indpas i flere lande. Konceptet gør op med ideen om, at digitale teknologier alene er

neutrale enheder, vi kan lære at bruge på enten “gode” eller “dårlige” måder. Hvis

digitale teknologier skal være safe by design, begynder det med, at virksomhederne,

som leverer de digitale tjenester (herunder f.eks. sociale medier, chat-apps eller

online-spil), forpligtes til at kortlægge alle de indbyggede potentielle risikofaktorer,

som er indlejret i de digitale produkter i forhold til børn: Er app’en designet på en måde,

hvor fremmede voksne kan kontakte barnet? Bliver børnenes data delt? Har børnene

og forældrene haft reel mulighed for at give lovligt samtykke? Eksponerer

anbefalingsalgoritmen barnet for ikke alderssvarende eller måske ulovligt indhold?

Hoster det sociale medie “hemmelige” grupper af uendelig størrelse? Eksemplerne er

flere og varierer alt afhængig af, hvilken type digital tjeneste der er tale om. Når

virksomheder har identificeret potentielle risici forbundet med deres produkter for

specifikke aldersgrupper, så er det også deres ansvar at ændre produkterne, så de er

sikre. Denne trend kan du læse om i Australien og i Storbritannien. 

Det digitale miljø gennemsyrer i dag hele barnets, børneflokkens, familiernes og

institutionernes hverdag. Det handler om så meget mere end “medier”. Det handler

overordnet om familieliv, søvn, kost, motion, naturoplevelser, identitet,

relationsdannelser, seksualitet, fysisk nærvær, kommerciel påvirkning, propaganda,

misbrug - og rigtig meget andet. Det betyder, at der er behov for mange forskellige

fagfolk i arbejdet med at beskytte børn i et samfund, som bliver mere og mere digitalt.

Det tværfaglige blik kan sikre robuste løsninger og sørge for, at de nye digitale

løsninger ikke bliver quick fixes, der kun delvist løser udfordringerne. Det betyder

også, at forvaltningen af online beskyttelse af børn skal ske på tværs af politiske

ressortområder, hvor familien, barnet og børneflokkens trivsel er det primære fokus.

Denne tendens kommer til udtryk i initiativer i bl.a. Norge og Australien.






4. 360-graders betragtning

3. Safety By Design
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Noget af det, der står tydeligt frem i andre lande, er måden, hvorpå online beskyttelse

af børn bliver løftet via stærke mandater og stabil finansiering. Man kan være enig

eller uenig i myndighedernes  arbejde, men Australiens eSafety Kommissær, det

Britiske Datatilsyn (ICO), Norsk Forbrukerrådet - for blot at nævne nogle enkelte - har

kompetencer, mandat og ressourcer til mere og andet end skåltaler. Mandaterne

baner vejen for analyser og løsningsmodeller, der adresserer konkrete tekniske og

praktiske problemer - og definerer ansvar. Ovennævnte aktører arbejder alle indenfor

en klar politisk ramme og kan komme til at sætte en dagsorden på området globalt

set, da de alle producerer og ikke kun administrerer løsninger for bedre digital

sikkerhed. 

5. Stærke mandater
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De 4C’er er en model, der klassificerer online risici for børn. Forskerne bag modellen håber, at

modellen vil blive anvendt i praksis inden for forskning, politik, forvaltning og af alle, der bidrager til at

realisere børns rettigheder i forbindelse med det digitale miljø (2). 

Rammen om modellen er det EU-finansierede projekt CO:RE (3), som løber i perioden 1. januar 2020 -

31. december 2022. Det overordnede mål med CO:RE er at skabe en omfattende paneuropæisk

vidensplatform med deltagelse af internationale forskere, undervisere, politikere og berørte

dialoggrupper. Det centrale er at give et overblik over forskningssituationen, give adgang til

empiriske data, distribuere politiske anbefalinger og tilbyde ressourcer til uddannelse (4). 

Bag modellen De 4 C’er er professor ved London School of Economics, Sonia Livingstone, og

research officer ved Global Kids Online, Mariya Stoilova. Rent formelt er CO:RE-projektet en

koordinerings- og støtteaktion inden for Horisont 2020-rammen, som har til formål at opbygge en

international vidensbase om virkningen af teknologiske forandringer på børn og unge. En del af

vidensgrundlaget er en række artikler om relevante emner, der giver et overblik over forskning.

Model for online risici: De 4C’er
Modellen ‘De 4C’er’ er et værktøj, som skal hjælpe forældre, myndigheder,
lovgivere og andre med ansvar for og interesse i online beskyttelse af børn med
at forstå og få overblik over spektret af online risici for børn.
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 Engagerer sig med eller eksponeres for potentielt skadeligt indhold (content).

 Oplever eller målrettes potential skadelig kontakt (contact).

 Er vidne til, deltager i eller er offer for potentiel skadelig adfærd (conduct).

 Er del af eller udnyttes af potentielt skadelig kontrakt (contract) (5).

Aggressiv karakter: Voldelig-, grafisk-, blodig-, racistisk-, hadefuld- eller ekstremistisk

information og kommunikation. 

Seksuel karakter: Pornografi (som er enten skadelig eller ulovlig), seksualiseret kultur,

undertrykkende normer for kropsbilleder. 

Eller noget værdiladet: Mis-/disinformation, ikke-alderssvarende marketing eller bruger-generet

indhold.

 Aggressiv karakter: Chikane, stalking, hadefuld adfærd, uønsket eller overdreven overvågning.

 Seksuel karakter: Seksuel chikane, seksual grooming, sextortion, frembringelse og deling af

materiale om seksuelt misbrug af børne-materiale.

 Eller noget værdiladet: Ideologisk overtalelse eller manipulation, radikalisering og rekruttering til

ekstremisme.

 Aggressiv karakter: Mobning, hadefuld eller fjendtlig kommunikation eller aktivitet f.eks. trolling,

eksklusion eller udskamning. 

Seksuel karakter: Seksuel chikane, seksuelle beskeder uden samtykke eller ugunstigt pres.

Eller noget værdiladet: Potentielt skadelige brugerfællesskaber omhandlende f.eks. selvskade,

anti-vaccine eller anden gruppepres.

 Aggressiv karakter: Identitetstyveri, svindel, phishing, scams, hacking, afpresning eller andre

sikkerhedsrisici. 

Seksuel karakter: Trafficking med seksuel udnyttelse som formål, streamet (betalt) seksuel

udnyttelse af børn. 

Eller noget værdiladet: Gambling, filterbobler, mikromålrettede beskeder og andet indhold eller

mørke mønstre som former for overtalelse eller køb.

CO:RE-rapporten foreslår, at online risici opstår, når et barn: 

Nedenfor bliver de fire punkter uddybet:

Indhold: Barnet engagerer sig i eller bliver eksponeret for potentielt skadeligt indhold. Det kan være:

Kontakt: Barnet oplever eller bliver mål for potentiel skadelig voksen-kontakt. Det kan være:

Adfærd: Barnet er vidne til, deltager i eller er offer for potentiel skadelig venne-kontakt. Enten:

Kontrakt: Barnet er en del af eller udnyttet af potentielt skadelige kontrakter. Det kan være enten:

Perspektivering

CO:RE-projektet er karakteriseret ved ikke at have repræsentanter fra kommercielle tech-

virksomheder med i hverken advisory board eller blandt partnerne. Dette er vigtigt set i lyset af, at de

store tech-virksomheders hårde og bløde magt vokser i takt med, at de får mere indflydelse i

organisationer, tænketanke, i forskningsverdenen og på det politiske niveau. 
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Den bagvedliggende tese for arbejdet under euConsent er, at for at kunne beskytte børn online skal

man vide, om det er et barn. Men aldersverifikation handler også om at være i stand til at overholde

eksisterende lovgivning. Børns ret til beskyttelse af deres persondata er delvist omfattet af GDPR.

GDPR bestemmer, at børn først kan give samtykke til behandling af deres persondata i

informationssamfundstjenester, dvs. digitalt samtykke, fra de er 16 år. De enkelte lande kan dog

sætte samtykkealderen til 13 år. I Danmark er samtykkealderen sat til 13 år i Data-

beskyttelsesloven. 

Reglen skyldes, at børn bør nyde særlig beskyttelse af deres personoplysninger, eftersom de ofte er

mindre bevidste om de pågældende risici, konsekvenser, garantier og rettigheder angående

behandling af personoplysninger. Der er dog mulighed for at omgå reglerne ved at angive digitale

produkter som ”ikke for børn under 13 år” i brugerbetingelserne. EU-Kommissionen (6) skriver, at

“websteder, der anmoder om samtykke til deling af personoplysninger, fastslår ikke alderen på de

brugere, der giver deres samtykke, og har derfor ingen mulighed for at vide, om samtykket er gyldigt,

eller om der også kræves samtykke fra forældrene”. 

Målet hos euConsent er, at standarderne for aldersverifikation vil komme alle til gode:

Tilsynsmyndighederne som kan stille større krav til webstederne om at bruge alderskontrol.

Brugerne for hvem det ikke skal blive en besværlighed, og websites for hvem det ikke vil koste så

meget at beskytte børn mod aldersbegrænsede varer, indhold og tjenester online. Samtidig vil de

positive muligheder, som internettet tilbyder, blive fremmet. 

Professor Sonia Livingstone fra London School of Economics, som er en del af arbejdsgruppen,

udtaler at: ”Det er en vigtig opgave at udforme et system til beskyttelse af børn i det digitale miljø,

som virkelig respekterer rettighederne, og det er en opgave, som mange familier efterlyser” (7) 

Og netop hvad angår rettigheder er det i følge euConsent essentielt, at virksomheder ikke bruger

aldersverifikation som en undskyldning for at indsamle data om barnet. Essensen er at kunne bevise

sin alder online uden derved at fremvise sin fulde identitet, og at der skal være tale om højeste

datasikkerhed og standarder for tredjepartsverificering (8).

euConsent - europæiske
standarder for aldersverifikation
euCONSENT er et EU-finansieret forsknings- og udviklingsinitiativ, der samler tolv
partnere, herunder akademiske institutioner, ngo'er og teknologileverandører,
med henblik på at designe, levere og afprøve et nyt system til aldersbekræftelse
og forældresamtykke på internettet i hele Europa. 
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Børn har ret til at deltage i en digital verden i videst muligt omfang. 

Udbydere af digitale tjenester og indhold rettet mod børn bør have en robust, pålidelig ramme for

at levere materialer af høj kvalitet, der passer til alderen.

Personer med forældre- eller værgeansvar for børn bør have tillid til standarderne og rammerne

for at muliggøre tilladt indhold for deres børn.

”Voksne websites” og voksenindhold bør ikke være tilgængeligt for børn (forsætligt eller ved et

uheld), og ulovligt indhold bør ikke tolereres.

Det lovgivningsmæssige økosystem bør tilskynde til markedsløsninger gennem en robust

ramme for akkreditering, certificering og interoperabilitet i hele EU.

Det angives, at nationale lovgivere, tjenester og tilsynsmyndigheder selv skal kunne vælge, hvordan

og hvor systemet skal anvendes. Det er med andre ord et frivilligt initiativ (9). 

Det nye system, som pilotprojektet under euConsent skal bygge, vil i 2022 blive brugt i et tre

måneders pilotprojekt af over 1500 børn, voksne og forældre fra mindst tre EU-medlemsstater.

Deres brugeroplevelser vil derefter blive uafhængigt evalueret med henblik på at vurdere yderligere

implementering (10). 

I december 2021 frigav euConsent et udkast til en ISO-standard for systemet for aldersverifikation,

som alle nu kan læse og give feedback på (11). 

 De fem bagvedliggende principper bag arbejdsgruppens arbejde er:
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But how do they know it’s a child?

Spektret indenfor aldersbekræftelse/verifikation er visualiseret i rapporten: ”How do

they know it’s a child”? fra den britiske børneorganisation 5Rights (2021).
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Ifølge rapporten handler aldersbekræftelse/verifikation alene om at lade en tjenesteudbyder

vide, at der er et barn til stede. Sektoren skal ikke fortsætte med at lade som om, at der ikke

er børn til stede. Argumentationen er positiv: Det handler ikke om at holde børn ude, men at

børn får en masse positive muligheder, når de bliver anerkendt som børn. De skriver, at:

"Efterhånden som vi bevæger os mod et mere reguleret og ansvarligt digitalt miljø, bør det:

’at tage hensyn til en brugers alder’, simpelthen blive en del af prisen på det at drive en

virksomhed” (12). 
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Perspektivering

Aldersverifikation har i flere år været genstand for kritik og diskussion. Spørgsmål som: Kan jeg så ikke være

anonym online? Kommer jeg så til at afgive endnu flere data? Er nogle af de kritiske spørgsmål, som er blevet

rejst i løbet af de sidste 20 år. 

Et eksempel er Storbritannien, som tidligere har været ved indføre aldersverifikation for online porno i henhold

til en foreslået lov, hvor alle pornosites skulle kontrollere brugernes alder. En række løsninger blev foreslået,

herunder Aldersverifikationsløsningen, AgeID, som var udviklet af online pornovirksomheden MindGeek (der

ejer websites som Pornhub, RedTube og YouPorn) (13). Det blev i 2018 droppet på målstregen bl.a. som følge

af UK’s Open Rights Group, som bl.a. udtalte: ”Det giver for meget magt til virksomhederne, [og] hvis især

teenagere har et incitament til at omgå disse kontroller, vil de gøre det” (14).  

I regi af projektet euConsent fremhæver The Age Verification Providers Association, at aldersverifikation er

ikke en “one-stop-løsning” i forhold til at beskytte børn og unge mod skadeligt indhold. Aldersverificering kan

eksempelvis ikke erstatte ansvarligt forældreskab eller anden lovgivning, som er sat i verden med henblik på at

beskytte børn. Ligesom aldersverifikation kan have en negativ betydning for børns ret til privatliv, hvis ikke

den er omgærdet af standarder, uafhængig revision, forvaltning og tekniske foranstaltninger, som sikrer

denne. 

Organisationen 5Rights peger på, at den generelle debat om aldersverifikation i mange år har været præget af

“falske binære opfattelser.” Det vil sige, at “retten til privatlivet” bliver sat op som modsætning til “retten til

ytringsfrihed” i diskussioner om børns online-sikkerhed, uden at det anerkendes, at børn og unge rent faktisk

har ret til et digitalt miljø, der respekterer begge disse rettigheder (15). 
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Europarådet er en paneuropæisk menneskerettighedsorganisation med 47 medlemsstater, som i

marts 2016 lancerede ‘Strategi for børns rettigheder (2016-21)’. Indenfor denne ramme vedtog

Europarådets Ministerkomité to år senere dokumentet: Anbefaling CM/Rec (2018) 7 om

“retningslinjer for at respektere, beskytte og opfylde barnets rettigheder i det digitale miljø” (16).

Dokumentet indeholder verdens første omfattende retningslinjer for stater med hensyn til børns

rettigheder i det digitale miljø. Medlemsstater bliver opfordret til at revidere national lovgivning,

politikker og praksis for at sikre, at barnets rettigheder i det digitale miljø bliver respekteret,

beskyttet og opfyldt. Og virksomheder bliver opfordret til at leve op til deres ansvar for at

respektere børns rettigheder i det digitale miljø og samarbejde med relevante statslige

interessenter, civilsamfundsorganisationer og børn under hensyntagen til relevante internationale

og europæiske standarder og retningslinjer. 

For at gøre implementeringen af disse dokumenter lettere for politikere, virksomheder og andre, har

en række eksperter i online beskyttelse af børn i samarbejde med ​​sekretariatet for Europarådets

afdeling for børns rettigheder formuleret dem i en brugervenlig og praktisk håndbog (17), som ifølge

forordet: ”fremmer et afbalanceret syn og en afbalanceret tilgang, når der skal træffes politiske eller

strategiske beslutninger i hjemmet, i skolen eller i det offentlige rum.” 

Perspektivering

Håndbogen er ikke juridisk bindende. Det betyder, at hverken statslige aktører eller virksomheder

behøver at leve op til anbefalingerne, hvis de vil følge loven.

Håndbog for beslutningstagere om
barnets rettigheder i det digitale miljø
Dette initiativ er en håndbog finansieret af Europarådet, som skal give politiske
beslutningstagere men også andre interessenter og ansvarlige voksne den
fornødne viden til at kunne opfylde børns rettigheder i det digitale miljø.
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dele viden, udveksle idéer og bedste praksis for at skabe fælles videnskabelige og teknologiske

programmer; 

afhjælpe mangler indenfor uddannelse og opbygge forskningskapacitet; 

styrke videnskabs- og teknologi-kommunikation;

fremme integrationen af mindre forskningsintensive lande; 

fremme nye tværfaglige, translationelle tilgange til at tackle problematisk internet-brug. 

I takt med at flere får del i de positive anvendelser (herunder professionelle og rekreative) sider af

internettet, kan nogle personer udvikle problematisk brug af internettet. Problematic Internet Usage

(Problematisk Internet Brug - PIU) er et begreb, som omfatter en bred vifte af gentagen

invaliderende adfærd, der er karakteriseret ved tvang og afhængighed, herunder, men ikke

begrænset til, online gaming, tvangsmæssig seksuel adfærd/online pornografi, internetrelaterede

købs- eller shoppingforstyrrelser, internet-relateret gamingforstyrrelser, cybermobning og

cyberchondri, brug af sociale medier/netværksfora etc. Forskere er begyndt at betragte visse

former for PIU som en alvorlig og invaliderende form for adfærdsafhængighed, skriver en række

forskere i håndbogen (18): ‘Learning to deal with Problematic Usage of the Internet’. Formålet med

den er, at: “give offentligheden, patienter, plejere, familiemedlemmer og sundhedspersonale en

lettilgængelig vejledning, der giver et aktuelt overblik over PIU.” 

Håndbogen er finansieret af EU’s Horisont 2020-ramme og er en del af et større projekt, som

startede i 2017, der har til hensigt at fremme forståelsen af Problematisk Internet Brug ud fra et bio-

psyko-socialt perspektiv - herunder at klarlægge de neurologiske komponenter og udvikle effektive

interventioner. Siden 2017 har netværket inviteret eksperter på tværs af et fagligt spektrum af

dyre- og human neurovidenskab, genetik, klinikere og bio- og informationsteknologi-industrien til at

gå sammen med politiske beslutningstagere, planlæggere af sundhedstjenester, patienter og plejere

i en integreret fireårig arbejdsplan, der er udformet med henblik på at: 

1.

2.

3.

4.

5.

Det Europæiske Netværk for
Problematisk Internet Brug
Dette initiativ er et forsknings- og oplysningsprojekt, der handler om at klæde
hele offentligheden på til at forstå begrebet ‘Problematisk Internet Brug (på
engelsk: Problematic Internet Usage – PIU) og indvirkningen på europæiske
borgeres sundhed og velvære.
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Ifølge forskerne rammer PIU kun et mindretal af de personer, der rutinemæssigt bruger internettet.

Men personer, der er berørt af PIU, og deres familiemedlemmer, kender ofte ikke til tegnene og

symptomerne. De ved ikke, hvem de skal henvende sig til for at få hjælp, ligesom de ofte ikke ved, om

det er en tilstand, der kan behandles, og/eller hvordan den skal håndteres. Derfor, skriver forskerne,

er de nationale sundhedsmyndigheder rundt om i verden bekymrede over de sundheds- og

samfundsmæssige omkostninger, som PIU kan medføre. 

Perspektivering

 I EU’s fokus på begrebet PIU ligger der en anerkendelse af, at problematisk internetadfærd er et

væsentligt begreb både ift. at forebygge og afstedkomme den nødvendige hjælp for både forældre

og børn. Men initiativet har ikke et entydigt fokus på børn, men på alle aldersgrupper. Endvidere er

PIU et paraplybegreb for en række lidelser relateret til fx cybermobning, cyberchondria (en persons

overdrevne eller gentagne onlinesøgning efter medicinske oplysninger, der er drevet af et behov for

at afhjælpe angst eller bekymring vedrørende deres helbred, og som i sidste ende resulterer i en

forværring af sådanne symptomer og adfærd), cyberpornoafhængighed, internet-related gaming

disorder etc. Sidstnævnte er en internationalt anerkendt diagnose. Dels i det amerikanske

diagnosesystem DSM-5 og nu også i WHO’s ICD-11 (det diagnosesystem, vi bruger i Danmark), som

er vedtaget og implementeres fra januar 2022. Gaming-industrien og en række medieforskere bl.a.

fra Oxford Internet Institute forholder sig kritisk til gaming disorder, som de ikke mener, der er nok

evidens for, mens globalt ledende sundhedsorganisationer på den anden side mener, der er

tilstrækkelig evidens for diagnosen. 
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Tyskland



At noget indhold kan være ulovligt for børn men lovligt for voksne er fastlagt i en bred lov, som alle

stater i Tyskland er enige om. Den hedder Mellemstatstraktaten om beskyttelse af mindreårige i

medierne, forkortet JMStV. JMStV er det vigtigste element i et tysk “finmasket net af

lovbestemmelser til beskyttelse af børn i medierne” (19).

I JMStV skelnes der mellem tre forskellige indholdskategorier: 

1) Indhold som er ulovligt for alle.

2) Indhold som er ulovligt for mindreårige - men som er lovligt for voksne.

3) Indhold med en skadelig effekt på børns udvikling.

1) Indhold som er ulovligt for alle.

Ulovligt indhold for alle må slet ikke formidles af udbydere - heller ikke til voksne. Spredning af det

meste af dette indhold er allerede forbudt i henhold til den tyske straffelov (StGB). Det kan

eksempelvis være materiale om seksuelt misbrug af børn eller forherligelse af vold.

2) Indhold som er ulovligt for mindreårige – men som er lovligt for voksne.

Det kan være indhold, der er pornografisk i andre henseender eller udgør en alvorlig trussel mod

udviklingen, f.eks. såkaldt "pro-ana" og "pro-mia" indhold, der beskæftiger sig med spiseforstyrrelser

eller indeholder indhold, der er blevet indekseret af den tyske forbundsrevisionskomité som

skadeligt for mindreårige. Det kan være andre former for selvskade eller trivialisering af brug af

stoffer. Enhver udbyder, der tilbyder sådant indhold, skal sikre, at det kun er tilgængeligt for voksne

(lukket brugergruppe). Dette kan gøres ved hjælp af aldersverifikation.

3) Indhold med en skadelig effekt på børns udvikling.

Indhold som har en skadelig effekt på børns udvikling eller udgør en trussel mod udviklingen refererer

generelt til indhold, der kan have en negativ indflydelse på børns og unges personlige udvikling.

Sådant indhold har potentiale til at hindre, forstyrre eller sætte udviklingen af ​​børn og unge tilbage

fra ansvarlige, selvbestemmende mennesker, der frit kan realisere deres potentiale indenfor

samfundet. 

Tysk medielov bestemmer, 
at indhold er ulovligt for børn 
Tyskland har lovgivning, som fastsætter, at noget indhold er ulovligt for børn og
derfor kun må deles i lukkede brugergrupper blandt voksne. Det gælder f.eks.
selvskade, trivialisering af brug af euforiserende stoffer og online porno.
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Ved klassificering af indhold lægges særlig vægt på, i hvilket omfang indholdet kan have en

"desorienterende effekt på børn og unge fra forskellige aldersgrupper med hensyn til seksuel eller

social etik, tilskynde dem til at udvikle positive holdninger til vold eller skræmme dem overdrevent"

(20). Enhver udbyder, der ønsker at formidle sådant indhold på internettet, skal sikre, at børn og unge

i den eller de berørte aldersgrupper normalt ikke ser eller hører det (21). Det betyder, at enhver

udbyder, der tilbyder sådant indhold, skal sikre, at det kun er tilgængeligt for voksne (i en lukket

brugergruppe). Dette kan gøres ved hjælp af systemer for aldersverifikation, som skal sikre, at børn i

Tyskland (0-13 årige) og unge (14-frem til 18-årige) normalt ikke ser indholdet. 

Når loven JMStV tilsiger, at noget indhold kun må deles i lukkede brugergrupper, kan udbydere af

indhold online gøre brug af aldersverifikation, som allerede er blevet godkendt af Komission für

Jugendmediaschutz, KJM (22) (se næse afsnit). KJM er det centrale tilsynsorgan for beskyttelse af

mindreårige i radio- og tv-medier. De har til opgave at sikre overholdelsen af ovenstående

bestemmelser om beskyttelse af mindreårige, der er nedfældet i bl.a. JMStV. Det vil sige, at KJM har

mandat til at holde de aktører juridisk ansvarlige, som ikke overholder lovgivningen. KJM angiver at

have armslængde til den tyske stat og blev oprettet i 2003. Et af målene var at forbinde de

forskellige institutioner, der er involveret i beskyttelsen af mindreårige, med hinanden. KJM er et

pluralistisk organ, hvis medlemmer ikke er bundet af nogen instrukser i forbindelse med udøvelsen af

deres aktiviteter (23). 
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Caseeksempel: KJM mod pornoudbydere udenfor Tyskland

5. juni 2020 meldte KJM ud på deres website, at de fandt at overtrædelser af

bestemmelserne i JMStV (om brugen af lukkede brugergrupper), hos tre udbydere af

online porno. KJM besluttede på den baggrund at sende en klage til udbyderne af

indholdet med et påbud om at forbyde spredningen af indholdet på den nuværende måde.

Ifølge det journalistiske medie Wired (24) var de tre sites YouPorn, Pornhub og

MyDirtyHobby, som alle ejes af virksomheden, MindGeek, en virksomhed registreret på

Cypern. “Helt konkret gør tre tilbud pornografisk indhold frit tilgængeligt uden at sikre, at

børn og unge ikke har adgang til det. Med sin beslutning udtrykker KJM en klage til

udbyderne og forbyder spredning af tilbuddene i denne form. Ifølge JMStV må pornografi

på Internettet kun distribueres inden for en lukket brugergruppe for voksne, som kan

produceres ved hjælp af aldersverifikation. Selvom udbydere med base i Tyskland

normalt overholder disse juridiske forpligtelser, er håndhævelse af loven grundlæggende

vanskeligere for udbydere baseret i udlandet (25)”, stod der i en pressemeddelelse fra

KJM.

Formand for KJM, Dr. Marc Jan Eumann fandt, at tysk lov skal overholdes også af aktører

baseret i andre lande: ”(...) Det er uacceptabelt, at udbydere med en så enorm

rækkevidde, som specifikt er rettet mod tysk publikum, ignorerer tysk lov på trods af den

åbenlyse risiko for børn og unge” (26). 

I juli 2021 offentliggjorde KJM (27) endnu en sag, hvor de beordrede blokering af et

website med online porno også på baggrund af overtrædelser af JMStV (...). Websitet er:

“et populært tysksproget websted, der i talrige brugerprofiler gør pornografisk indhold,

der naturligvis er alvorligt skadeligt for unge og udviklingshæmmede, frit tilgængeligt,

uden at adgang er begrænset i en sådan grad, at kun voksne kan få adgang til det.” I følge

journalistiske medier er virksomheden pornowebsitet xHamster, verdens 24. mest

besøgte website (28). 

KJM udsendte en klage til xHamster og forbød dem at distribuere porno på den

nuværende måde. Udbyderen blev informeret om, at det var muligt at opfylde sine

forpligtelser i henhold til JMStV ved at oprette en lukket brugergruppe og forhindre

adgang for børn og unge. Men da det ikke lykkedes KJM at få udbyderen til at tilpasse sin

tjeneste til den tyske lov, gør KJM nu værtsudbyderen ansvarlig. Det betyder, at der skal

udstedes en blokeringsordre til Tysklands største webudbydere (f.eks. Vodafone,

Deutsche Telekom), som skal blokere webstedet for folk, der prøver at få adgang fra

Tyskland (29). Dr. Marc Jan Eumann, formand for KJM udtalte i denne forbindelse at: ”Det

er uforståeligt, at der findes udbydere af pornografisk indhold, der ikke ser ud til at

bekymre sig om beskyttelse af børn og unge online. Det accepterer KJM ikke. Det vil

handle med vilje og med alle juridiske midler mod, at ungdomsfarligt indhold på internettet
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Internettet er frit tilgængeligt for børn og unge uden aldersbekræftelse. Dette betyder

også, at vi forpligter værtsudbydere (altså tyske udbydere re.) til at blokere udenlandske

udbydere i Tyskland, der overtræder ungdomsmediebeskyttelsesaftalen. Jeg er sikker

på, at dette vil have en effekt ud over den aktuelle individuelle sag." 

Første december 2021 rapporterede Der Spiegel, at ”det kan snart blive meget sværere

for brugere i Tyskland at få adgang til pornografiske videoer. Forvaltningsdomstolen i

Düsseldorf har afgjort, at de tyske myndigheder til beskyttelse af unge kan få tre

udenlandske websteder blokeret af tyske internetudbydere, hvis de ikke overholder tysk

lovgivning” (30). Men pornoportalerne får en sidste chance for alligevel at eftermontere

passende alderskontrolsystemer. Der Spiegel pointerede, at ”i sagen gør dommerne

imidlertid klart, at pornoportalerne skal overholde tysk lovgivning, selvom de har

hjemsted i udlandet.” 

Perspektivering

Stifteren af “voksen-sitet” Lustery og kurator for Berlins pornofestival, Paulita Pappel, kritiserer

Tysklands tiltag for at “ligne Kinas censur”, for at “sætte pornoindsutrien omdømme flere årtier

tilbage”, og hun er bange for, at “fokus på aldersverifikation vil blive et problem for mine

virksomheder uden ressourser til at implementere dem” (31). Endvidere “vil håndhævelsen af

aldersverifikation stadig give børn mulighed for at tilgå online pornosites via VPN eller Tor” (32).

KJM påpeger, at de ikke forventer, at aldersverifikation vil hindre alle personer under 18 år i at tilgå

online porno (33). Men at det vil skabe friktion på adgangen og gøre den mere besværlig. De skriver

at det er en tendens, at pornosites er geografisk baseret i geografiske områder, der ikke hæmmer

deres virksomhed. At det derfor bliver udfordrende at håndhæve national lovgivning vedrørende børn

og udbydere af online porno, når de er placeret uden for et lands jurisdiktion. 

For den grundlæggende diskussion vedrørende aldersverifikation: se side 16
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I Tyskland har man egne kriterier (34) for evaluering af koncepter for aldersverifikation. Disse

kriterier står KJM for. Formålet er at gøre det lettere for tjenesteudbyderne at overholde loven om

kun at dele voksenindhold i lukkede brugergrupper for voksne. Virksomhederne, der leverer digitale

tjenester, kan også anmode KJM om samtaler eller konkrete revisioner på stedet. KJM’s procedure

for vurdering og evaluering af koncepter for aldersverifikation tjener ifølge KJM til at forbedre

beskyttelsen af mindreårige på internettet og er samtidig en tjeneste for udbyderne. Det er dog altid

op til indholdsudbyderen og ikke KJM at sikre, at deres internettilbud er i overensstemmelse med

loven. Pt er der i Tyskland mere end 80 godkendte systemer til beskyttelse af børn og unge (35).

Perspektivering

Det kan være en hjælp for virksomhederne, at staten peger på og blåstempler løsninger til

aldersverifikation og lægger kriterier ud for, hvad der forventes af virksomhederne. Men det kan

eventuelt skabe udfordringer for virksomhederne, hvis andre kritierier gør sig gældende i andre

lande, hvilket bl.a. er udgangspunktet for arbejdet i initiativet euConsent, som er beskrevet på side

16. 

 

Kriterier for evaluering af
aldersverifikation
Fordi loven JMStV (se forrige afsnit) ikke indeholder en procedure for
anerkendelse af lukkede brugergrupper eller aldersverifikations-systemer har
KJM udviklet en procedure for vurdering og evaluering af koncepter for
aldersverifikation, som skal gøre det nemmere for virksomheder at leve op til
lovgivningen. 

Initiativer til online beskyttelse af børn - 30



Foto af Steinar Engeland på unsplash.com



Frankrig



Den 20. april 2020 trådte ny fransk lovgivning (36) i kraft, som betyder, at børneinfluencere er

beskyttet af den franske arbejdslovgivning på samme måde som børnemodeller og

børneskuespillere. Loven begrænser eksempelvis det antal timer, børnene kan arbejde, og den

anmoder platformene (som f.eks. YouTube mv.) om at informere børneinfluencerne om de risici, der

er forbundet med børns optræden i online-videoer (37). Loven beskytter børnene i forhold til

kommercielle agenter samt forældre, som i visse tilfælde profiterer på deres børn. 

Reglerne gælder for situationer, hvor barnet er i et arbejdsforhold, det vil sige, hvis barnet f.eks.

modtager ordrer eller anvisninger fra en videoproducent. Den nye lovgivning vil kræve, at forældrene i

forvejen skal indhente tilladelse fra myndighederne, før deres barn kan deltage i online-aktiviteter,

der svarer til et arbejdsforhold. Som en del af godkendelsesprocessen vil barnets forældre modtage

oplysninger om deres barns rettigheder og om de mulige konsekvenser af at offentliggøre billeder af

deres barn på internettet. Reglerne gælder også, hvis barnet er i en såkaldt "gråzone". Det vil sige,

hvis barnet ikke er i et arbejdsforhold, men alligevel bruger en betydelig mængde tid på at lave

videoer eller får en betydelig indkomst fra dem. 

Loven betyder, at kun en del af barnets indkomst bliver udbetalt til forældrene, mens resten skal

placeres på en særlig opsparingskonto, som barnet vil kunne få adgang til, når det bliver voksen eller

myndigt. Loven giver endvidere den mindreårige mulighed for at gøre sin “ret til at blive glemt”

gældende: Videoplatforme vil være forpligtet til at fjerne barnets videoer på barnets direkte

anmodning - selv uden forældrenes samtykke (38).

Perspektivering

Priya Kumar, Ph.D. studerende på University of Maryland's College of Information Studies, kritiserer

den franske lov på en række parametre. Kumar (39) mener, at “loven ser fornuftig ud fra et

arbejdsmæssigt synspunkt. Men ved at betegne børns onlineaktiviteter som værende iboende

risikable afspejler loven en dybere bekymring for børns plads på internettet og ignorerer, hvordan

sociale medier er indlejret i familien og andre nære relationer”. Hun mener altså, at loven i sig selv

udgør en risiko for unødvendig problematisering. Kumar påpeger endvidere, at sociale medier ikke

risikerer sanktioner, fordi lovgiverne ikke kan straffe disse medieplatforme for at vise videoer af

børn, der ikke har den fornødne arbejdstilladelse, fordi det pågældende indhold (børneinfluencer-

videoer) ikke er ulovligt indhold. 

Børne-influencere er en del af
arbejdsmarkedslovgivningen
Dette initiativ er lovgivning, der har til hensigt at sikre ordentlige vilkår for børn,
der agerer som kommercielle influencere på sociale medier.
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Kumar mener, at “det giver mening at regulere de timer, som børn bruger på dette arbejde, og at

sikre, at de penge, de tjener, går til dem. Men på hvilket tidspunkt bliver et barn en influencer? Den

nye franske lov er uklar på dette område. Den siger, at retsbeskyttelsen træder i kraft, når antallet

eller varigheden af de videoer, som et barn optræder i, overstiger en vis tærskel, eller når de penge,

de tjener, overstiger en vis tærskel.” Ifølge Kumar specificerer loven ikke disse tærskler; men

overalder det til Conseil d'État, et regeringsorgan, der rådgiver den udøvende magt
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I Frankrig siger de fleste forældre, at de går ind for forældrekontrolværktøjer, men kun få bruger dem.

Nu skal et nyt lovforslag sikre, at udstyr eller tjenester, der giver adgang til internettet, er underlagt

strengere forpligtelser så det bliver mere systematisk, enkelt og brugervenligt for forældre at bruge

disse anordninger. Lovforslaget (Forslag til lov nr. 4646 om at fremme brugen af forældrekontrol på

visse udstyr og tjenester, der sælges i Frankrig, og som giver adgang til internettet) (40) er støttet

på højeste regeringsniveau og forventes at blive fremsat i det nationale parlament i januar, 2022. Et

dekret skal specificere de tekniske karakteristika og minimumsfunktioner, som værktøjer til

forældrekontrol skal indeholde, og deres korrekte anvendelse vil blive overladt til det nationale

frekvensagentur ANFR, som forvalter alle radiofrekvenser i landet.

Artikel 1 i udkastet til lovforslaget kræver, at fabrikanter installerer et system til forældrekontrol og

giver brugeren mulighed for at aktivere det, når enheden tages i brug første gang. Producenten

certificerer, at denne forpligtelse er overholdt, og forhandlerens rolle er derefter at kontrollere, at

certificeringen eksisterer. MP, Bruno Studer, som er en af aktørerne bag lovforslaget, har fastslået

at der er tale om forudgående ”installation” af system til forældrekontrol og ikke forudgående

”aktivering”, af værktøjet til forældrekontrol, hvilket angiveligt har til henblik at forhindre EU i at

afvise det franske initiativ med henvisning til konkurrencelovgivningen, især med hensyn til den

kommende lov om digitale markeder (DMA) (41). Artikel 3 i udkastet har til formål at harmonisere

funktionaliteterne og de tekniske karakteristika ved de værktøjer til forældrekontrol, som udbyderne

af internetadgang i øjeblikket tilbyder, med henblik på at sikre en ensartet kvalitetsstandard for alle

husstande. Det er præciseret, at værktøjerne skal stilles til rådighed for alle gratis. 

Lovforslaget er begrundet i følgende argumentation: ”Ud over at de fleste forældre i stigende grad er

uvidende om deres børns digitale praksis, er forældrekontrolværktøjer ikke inden for alles

rækkevidde (…) Udviklingen af nyt udstyr, der giver adgang til internettet – smartphones, tablets,

konsoller og tilsluttede genstande – gør kun forældrenes opgave vanskeligere”. Teksten forsætter

med at redegøre for at børn i en tidlig alder i for høj grad udsættes for upassende, chokerende eller

ulovligt indhold: ”Det anslås, at en tredjedel af børnene allerede i 12-årsalderen har været udsat for

pornografisk indhold. Men ud over pornografiske billeder er det også hadefuldt og voldeligt indhold

og endda kriminelle, terroristiske og pædofile netværk, som vores børn kan blive udsat for. I en

hyperforbundet verden, hvor børn har adgang til internettet fra en meget ung alder, er

Lovforslag og oplysningsplatform skal
fremme forældrekontrol
Nyt fransk lovforslag har til formål at sikre, at det bliver mere systematisk, enkelt
og brugervenligt for forældre at bruge kontrolanordninger på deres børns devices
med henblik på at hjælpe med at beskytte dem online.
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det afgørende at kunne regulere adgangen til internettet for de yngste – og dermed de mest sårbare

– målgrupper for at beskytte deres psykiske og fysiske sundhed bedst muligt”.

Lovforslaget går hånd i hånd med informationskampagnen ”Jeg beskytter mit barn” (42), som

indeholder en liste over de forældrekontrolløsninger, forældre har til rådighed for at forhindre, at

deres børn udsættes for skadeligt indhold. 

Perspektivering

En mulig hindring for lovforslaget er ifølge mediet Euractiv (43) risikoen for en opsplitning af det

europæiske indre marked, for hvis lovforslaget bliver vedtaget, vil det skabe en ny standard for det

franske marked, som europæiske producenter skal anvende. Men ifølge MP Bruno Studer vil teksten

ikke være i strid med de tekster, der danner rammen om det europæiske indre markeds integritet og

især direktivet, der regulerer markedsføringen af radioelektrisk udstyr, da det giver

medlemsstaterne mulighed for at stille yderligere krav til producenterne, når borgernes sundhed og

sikkerhed er i fare. Ifølge Studer kan et værktøj som forældrekontrol dog bidrage til at bevare ”vores

børns fysiske og psykologiske integritet.”

Lovforslaget er også velkommen af organisationen e-Enfance, der bekæmper cybervold blandt børn

og har arbejdet på lanceringen af den statslige platform ”Jeg beskytter mit barn”, men driftschef,

Samuel Comblez, påpeger, at forældrekontrol er et magisk værktøj, der kan erstatte forældrenes

årvågenhed.
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Norge



Rapporten Photophop, fillers og falske glansbilder? En studie blant ungdom om kjønn, kropp og

markedsføring i sociale medier (44) publiceret af Norsk Institutt for Consumer Research (SIFO) i

2019 viser, at de unge lægger mærke til stereotypiske fremstillinger i online-markedsføring og

mener, at det bidrager til kropspres blandt unge. De ønsker sig mere variation og mangfoldighed i de

reklamer, de ser, og støtter pågående politiske processer rundt markering af retoucheret reklame og

strengere regler for markedsføring av kosmetisk kirurgi (45). På baggrund af bl.a. disse fund vedtog

et flertal i det Norske Stortinget i begyndelsen af ​​juni 2021 en ændring af markedsføringsloven i

Norge, som kræver, at alle, der deler sponsorerede opslag på fx Instagram, Snapchat, TikTok eller

Facebook, skal “mærke” opslagene, hvis de er blevet manipuleret. Pligten til at mærke gælder for

sponsorerede annonceopslag, hvor kropsform, kropsstørrelse eller hud er blevet ændret ved

retouchering eller anden redigering - såsom et filter.

Perspektivering

Norge er ikke det eneste land, der har raslet med sablerne ift. filtre og billedmanipulation blandt

kommercielle influencere. I Storbritannien meldte Advertising Standards Authority ud i marts 2021,

at man ikke bør anvende filtre på ”sociale medier, hvis de overdriver produktets effekt.” I denne

sammenhæng påpegede en influencer, at filtre nærmest er allestedsnærværende og en indbygget

del af det kommercielle online økosystem, fordi brands allerede benytter make-up og specielle

effekter i deres grundlæggende markedsføringsmateriale: "Når vi taler om filtre, taler vi så om

belysning, specielle effekter, make-up, før vi promoverer et produkt... på den måde vil de fleste

billeder på sociale medier være naturligt filtrerede... du har allerede forherliget produktet på en sådan

måde, før det når ud til publikum” (46).). I Norge stillede en influencer sig kritisk overfor det norske

initiativ: "Psykiske helbredsproblemer er forårsaget af så meget mere end et redigeret billede og en

mærkning på annoncørens billeder vil ikke ændre, hvordan unge piger og drenge virkelig har det, efter

min mening" (47). 

Claire Pescott, som er forsker ved University of South Wales, har forsket i teenageres adfærd på

sociale medier, og hun observerer en kønsforskel, når det kommer til filtre: Unge piger primært ser

filtre som et værktøj til forskønnelse. Pigerne på 10 og 11 år sagde ting som: "Jeg tager dette filter

på, fordi jeg har en fejlfri hud. Det fjerner mine ar og pletter." Det har fået Pescott til at konkludere:

”Jeg tror ikke, at det bare er at filtrere dit faktiske billede, det filtrerer hele dit liv" (48).

Lov mod manipulation 
af influencerfotos
Dette initiativ er en ændring i den norske markedsføringslov, som betyder, at
onlineinfluencere skal mærke opslag, som er blevet billedmanipuleret med f.eks.
filtre. Det blev vedtaget i sommeren 2021 som forsøg på at afhjælpe børn og
unges oplevelse af “kropspres”.

Initiativer til online beskyttelse af børn - 39



Barneombudet hedder Inga Bejer Engh og blev i 2018 udpeget for en periode på seks år. Inga Bejer

Engh har været dommer, politiadvokat, statsadvokat og var anklager i retssagen 22. juli (massakren

på Utøya). Cirka 20 ansatte giver ombudet råd om deltagelse, skole, børneværn, skilsmisse, mobning

og andre emner, som er vigtige for børn. Barneombudets overordnede opgave er at fremme børns

interesser i samfundet og følge med på udviklingen af børns opvækstvilkår og særligt følge med i at

børns interesser bliver varetaget i lovgivningen, og at Norge overholder FNs børnekonvention (49).

En af den norske Barneombudets fire fokusområder for 2019-2021 er området ‘Sikker digital

hverdag for børn og unge’: “Jeg er opptatt av at barn skal ha tilgang til og kunne bruke digitale medier,

de skal beskyttes mot digital mobbing, utnyttelse og overgrep og de skal ha mulighet til å medvirke.

Myndighetene kan ikke velge om de skal oppfylle barn og unges rettigheter i digitale miljø. Jeg mener

det er nødvendig med en økt innsats for at barns rettigheter skal oppfylles, også i digitale medier”,

skriver Inga Bejer Engh (50) i forordet til en rapport skrevet af ekspertgruppen for tech. 

I januar 2021 udtrykte Barneombudet, at hun savnede, at nogen ville tage en tydelig ledelse af

arbejdet med en tryggere digital hverdag for barn og unge. At ét departement skulle have ansvaret

for at koordinere arbejdet som foretages i de forskellige departementer - og for at følge op på

arbejdet. “I diskussionen om, hvem der skal være ansvarlig, er det vigtigt at huske, at det gælder alle

dele af børns opvækst. Børn skelner ikke mellem det digitale og det, der sker "i den virkelige verden.”

Dette handler om meget mere end mediepolitik” (51).

 I februar 2021 meldte den norske regering ud, at Ministeren for Børn og Familiesager fik ansvaret for

at koordinere arbejdet med en sikker digital hverdag for børn og unge. Der skulle endvidere laves en

national strategi, som Børneombudsmanden anbefalede skulle dække flere fagområder, som findes i

porteføljen for Ministeriet for Sundhed og Omsorg; Ministeriet for Barfodet og Familiespørgsmål;

Undervisningsministeriet; Kulturministeriet; Justits- og Beredskabsministeriet og Ministeriet af lokal

forvaltning og modernisering. 

I efteråret 2021 skrev barneombud Inga Bejer Engh følgende om strategien: ”Jeg forventer, at

regeringen har store ambitioner for sit arbejde. Det er ikke nok at have en samling af

foranstaltninger, der allerede er vedtaget. Vi skal se en klar retning og nye forslag” (52).

Barnombud arbejder for
sammenhængende indsats
Norge har en Børneombudsmand (Barneombudet), som har særlig
opmærksomhed på børn og digitalisering. Barneombudet har bl.a arbejdet for en
samlet helhedsanalyse i Norge over hvem, der arbejder med hvad i forhold til
online beskyttelse af børn således, at der kunne skabes en mere
sammenhængende indsats på tværs af ministerier og resortområder. 
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Perspektivering

Der er tidligere i dansk sammenhæng blevet stillet spørgsmål ved, om der er behov for en egentlig

Børneombudsmandsfunktion, hvis man blot har en funktion med et andet navn, der ligner? F.eks. blev

der i Danmark i 2012 oprettet et Børnekontor hos Ombudsmanden i Danmark (53). Forskellen på

dette Ombudsmandens Børnekontor og en egentlig Børneombudsmand blev efterfølgende

diskuteret bl.a. af Folketingets Ombudsmand Jørgen Steen Sørensen (54). Ved etableringen af råd,

styrelser og andre rådgivende eller beskyttende instanser er det endvidere vigtigt at huske, at de

ikke har flere muskler eller gennemslagskraft end det mandat og de ressourcer, de bliver tildelt.
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The Internet of Toy (2016) - altså barbiedukker og andet legetøj, som er koblet til internettet.

Rapporten viste, at der ikke er indbygget online beskyttelse af børn i den vedtagne lovgivning. 

I 2020 udgav Norsk Forbrukerrådet rapporten, OUT OF CONTROL - How consumers are exploited

by the online advertising industry (57), der dokumenterer, at online annonceindustrien står bag

omfattende og systematiske brud på databeskyttelsesloven. Rapporten undersøger konkret 10

populære apps til Android-telefoner, og de tekniske undersøgelser viste, at bl.a. online spillet til

børn, My Talking Tom 2, der på daværenmde tidspunkt havde 1.000.000.00 downloads i Google

Play, deler brugerens data med store platforme som Facebook, Google, Snapchat og mange

andre virksomheder som f.eks. adtech virksomheder. På baggrund af denne rapport valgte flere

lande at gå videre på til deres respektive Datatilsyn. 

I oktober 2021 gik de to norske vagthunde Norsk Barnombudet og Norsk Forbrukerrådet sammen i

et brev til Arbeiderpartiet og Senterpartiet, hvor de konkluderede at: “Børn og unge er for dårligt

beskyttet mod kommerciel udnyttelse i digitale medier. De nuværende regler er alt for svage”,

hvorfor de bad den nye regering styrke den digitale forbrugerbeskyttelse for børn og unge: “Stærke

kommercielle aktører markedsfører til børn, mens de taler med venner på Snapchat, ser videoer på

TikTok og spiller Fortnite. Digitale medier bruges til at nå ud til en udsat gruppe af forbrugere med

skræddersyet markedsføring, mens myndighederne er på sidelinjen”, udtalte Forbrugerdirektør Inger

Lise Blyverke (55). Dette er et eksempel på, hvordan Norsk Forbrukerrådet agerer vagthund, mens

det samtidig er næsten fuldt finansieret af staten. 

For Norsk Forbrukerrådet angiver at være politisk uafhængigt af det overordnede ministerium

(Ministeriet for Børn og Familier) med særlige beføjelser, egen bestyrelse og egne vedtægter

bestemt ved kongelig beslutning. Men samtidig får Norsk Forbrukerrådet en årlig basisbevilling fra

den norske stat på 78.3 millioner norske kroner samt 27.2 millioner norske kroner til at drive

markedsportaler. Det er samlet set ca. 100 millioner norske kroner og svarer til ca. 80 millioner

danske kroner. Det Norske Forbrukerrådet er således næsten 100 procent finansieret af den norske

stat. Til sammenligning modtager det danske forbrugerråd 17,5 millioner i grundbevilling fra staten

(56), og det danske forbrugerråd løser derfor sine opgaver gennem betalende medlemmer. Norsk

Forbrukerrådet har altså den fordel, at de ikke skal bruge kræfter på at konkurrere med andre

organisationer om ekstern projekt-finansiering. 

Norsk Forbrukerrådet har skrevet en lang række rapporter herunder om:

Statsfinansieret Forbrugerråd er
også digital vagthund 
Norsk Forbrukerrådet har til opgave at hjælpe forbrugere og påvirke myndigheder
og erhvervsliv i en forbrugervenlig retning – og det særligt med fokus på
digitalisering og børn. Rådet er statsligt finansieret, men beskriver samtidig sig
selv som en uafhængig interesseorganisation.
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I 2021 klagede Norsk Forbrukerrådet over Amazon Prime for brud på markedsføringsloven. for

brug af mørke mønstre (tricks, der bruges på websites og i apps, som os til at gøre ting, som vi

ikke ville, f.eks. at købe eller tilmelde sig noget). Forskning viser fx, at mørke mønstre i

eksempelvis online spil har en negativ effekt på børn. Norsk Forbrukerrådet mener, at Amazon

agerer i strid med EU-lovgivningen, fordi de angiveligt bruger "mørke mønstre" – herunder bevidst

forvirrer brugerne. Deres undersøgelse (58) viste, at forbrugere skulle scrolle gennem seks sider

og foretage flere komplicerede valg for at opsige et abonnement. 

I 2021 tog Norsk Forbrukerådet initiativ til en bred international koalition, der vil regulere tech-

giganterne gennem et forbud mod overvågningsbaseret reklame. Pt. er der over 120

underskrivere på forslaget (59). 

De medfølgende rapport: ‘Time to ban surveillance-based advertisement – the case against

commercial surveillance online’ (2021) (60) viser, at et flertal af forbrugerne ikke ønsker at blive

sporet på nettet samtidig med, at det praktisk talt er umuligt at undgå at blive sporet, profileret

og målrettet, når man er online (61). Rapporten konkluderer endvidere, at den nuværende

overvågningsbaserede reklamemodel, som bl.a. sociale medier er funderet i, fremmer “systemisk

manipulation og diskrimination, ligesom den udgør alvorlige risici for den nationale sikkerhed,

finansierer desinformation og svindel, samtidig med at den underminerer konkurrencen og

fjerner indtægter fra indholdsskabere. Dette skader forbrugere og virksomheder og kan

underminere demokratiets hjørnesten” (62). Rapport fremfører, at den hurtige fremkomst af

overvågningsbaseret markedsføring har bidraget til forsøg på manipulation af enkeltpersoner og

grupper i et hidtil uset omfang.

Perspektivering

Man kan argumentere for, at et råd, som er finansieret af staten, ikke har tilstrækkelig uvildighed og

armslængde til at agere vagthund overfor stat og virksomheder. Omvendt kan man sige, at i en tid,

hvor tech-giganterne i f.eks. EU bliver sammenlignet med stater og - ofte i det skjulte - poster store

beløb i såkaldt “uafhængige organisationer” (som f.eks. ngo’er, tænketanke og akademiske

institutioner) (63) kan det være svært at få øje på, hvem der er legitime vagthunde. Men også, hvem

der er villige til at finansiere store kritiske undersøgelser, klagesager og søgsmål, hvis ikke staten er

villige til at finansiere under forudsætning af armslængde. Spørgsmålet er: hvem vil have interesse i

at finansiere den kritik, som der ikke umiddelbart er økonomi i? 

Initiativer til online beskyttelse af børn - 43



Foto af Dan Barrett på unsplash.com



Storbritannien



"Vi har identificeret, at nogle af de største risici i øjeblikket kommer fra sociale medier, video- og

musikstreamingwebsteder og videospilplatforme”, har Stephen Bonner, administrerende direktør for

de britiske datamyndigehder (Informations Comissioners Office – ICO) udtalt til Financial Times (64):

"Det kan omfatte ikke alderssvarende reklamer, uopfordrede beskeder og venneanmodninger samt

nudges til børn om at bruge mere tid online, som krænker privatlivets fred."

Det skal ‘Det Alderssvarende Designkodeks’ (The Age Appropriate Design Code) lave om på.

Kodekset består i udvikling og implementering af 15 lovpligtige standarder for, hvordan GDPR skal

finde anvendelse i forbindelse med børn, der bruger digitale tjenester (apps, spil, internetforbundne

legetøj og andre devices, nyhedsservices etc). Det trådte i kraft i Storbritannien den 2. september

2020 med en overgangsperiode på 12 måneder. Virksomheder har således skulle leve op til det nye

kodeks siden 2. september 2021. Kodekset er udarbejdet af Informations Comissioners Office (ICO). 

Baggrunden for kodeksen er at ICO i 2018 - i forbindelse med GDPR – blev pålagt at udarbejde fire

adfærdskodekser herunder bl.a. ét om ’alderssvarende design (65), der adresserer det forhold, at

“data er kernen i de digitale tjenester, børn bruger hver dag. Fra det øjeblik en ung person åbner en

app, spiller et spil eller indlæser et websted, begynder data at blive indsamlet. Hvem bruger

tjenesten? Hvordan bruger de det? Hvor ofte? Hvor fra? På hvilken enhed? Disse oplysninger kan

derefter informere teknikker, der bruges til at overtale unge mennesker til at bruge mere tid på at

bruge tjenester, til at forme det indhold, de opfordres til at engagere sig i, og til at skræddersy de

reklamer, de ser. For alle de fordele, den digitale økonomi kan tilbyde børn, skaber vi i øjeblikket ikke

et sikkert sted for dem at lære, udforske og lege” (66). Og dét skal ‘Det Alderssvarende

Designkodeks’ ifølge ICO være en del af løsningen på. 

‘Det Alderssvarende Designkodeks’ er ikke en ny lov som sådan, men et lovpligtigt kodeks, som

sætter standarder og forklarer, hvordan loven GDPR finder anvendelse i forbindelse med børn. Mere

konkret gælder kodekset for informationssamfundstjenester, som børn sandsynligvis vil få adgang

til. Og dén formulering er vigtig, fordi det betyder, at virksomheder ikke kan fralægge sig ansvar ved

at skrive at deres tjeneste ikke er for børn. 

Et alderssvarende kodeks for
onlinedesign
Initiativet ‘Det Alderssvarende Designkodeks’ fra Storbritannien er udviklet med
henblik på at skabe klarhed blandt virksomheder og organisationer om, hvordan
de kan bruge børns data i overensstemmelse med loven og med henblik på at
beskytte børn fra risici online.
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Barnets tarv: Barnets tarv bør være en primær overvejelse, når du udformer og udvikler

onlinetjenester, som et barn kan få adgang til

Konsekvensanalyser ved databeskyttelse: Foretag en konsekvensanalyse (DPIA - Data

Protection Impact Assessment) for at vurdere og afbøde de risici, der er for barnets rettigheder

og friheder som følge af din databehandling for børn, der sandsynligvis får adgang til din service.

Tag hensyn til forskellige aldre, kapaciteter og udviklingsbehov, og sørg for, at din

konsekvensanalyse er i overensstemmelse med dette Kodeks.

Alderssvarende anvendelse: Anvend en risikobaseret tilgang til at fastslå de enkelte brugeres

alder (aldersbekræftelse red.), og anvend effektivt standarderne i denne kode på de brugere,

som er børn. Altså, sørg for at enten fastslå brugerens alder på en måde, der balancerer

‘sikkerhed’ med risici for deres ‘rettigheder og sikkerheder’ i forbindelse med din databehandling.

Eller anvend i stedet standarderne i denne kode på samtlige brugere (med andre ord: lav din

tjeneste ud af fra en idé om at alle dine brugere er børn og ikke voksne, red.).

ICO skriver: ”Hvis børn sandsynligvis vil få adgang til din tjeneste - selvom de ikke er din målgruppe

eller bruger - så skal du tage Det Alderssvarende Designkodeks i betragtning” (67). Det betyder i

praksis, at de fleste apps; programmer; søgemaskiner; sociale medieplatforme; online-beskeder eller

internetbaserede taletelefontjenester; online-markedspladser; indholdsstreaming-tjenester (f.eks.

video-, musik- eller spiltjenester); onlinespil; nyheds- eller uddannelseswebsteder og alle websteder,

der tilbyder andre varer eller tjenester til brugere via internettet, er omfattede af kodekset. Det

samme gælder elektroniske tjenester til styring af tilsluttet legetøj og andre tilsluttede enheder.

Det er værd at bemærke, at kodekset gælder for virksomheder, der har hjemsted i Storbritannien

men også for virksomheder uden for Storbritannien, der behandler personoplysninger om børn i

Storbritannien (68).

ICO har ansvar for at overvåge om virksomheder og andre lever op til kodekset. ICO skal overvåge

overholdelsen af kodekset gennem proaktive revisioner, de skal tage stilling til klager og træffe

passende foranstaltninger til at håndhæve de underliggende databeskyttelsesstandarder, med

forbehold af gældende lovgivning og i overensstemmelse med vores politik for regulerende

foranstaltninger. ICO påpeger endvidere, at med henblik på at sikre en forholdsmæssig og effektiv

regulering vil de målrette deres beføjelser og fokusere på organisationer og enkeltpersoner, der

mistænkes for gentagne eller forsætlige forseelser eller alvorlig manglende overholdelse (69).

De femten standarder:

Grundlaget for kodekset er ikke at forsøge at beskytte børn mod den digitale verden, men at

beskytte dem inden for det digitale miljø gennem 15 fleksible standarder for indbygget beskyttelse,

også kaldet Safety By Design så børn kan “udforske, lære og lege online ved at sikre, at barnets tarv

er det primære hensyn, når onlinetjenester bliver udviklet og designet" (70). Kodekset er forankret i

FN's børnekonvention (UNCRC), og de femten standarder følger nedenfor (71):
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Gennemsigtighed: De oplysninger om beskyttelse af personlige oplysninger, du giver brugerne,

og andre offentliggjorte vilkår, politikker og fællesskabsstandarder skal være kortfattede,

fremtrædende og i et klart sprog, der passer til barnets alder. Giv yderligere specifikke

forklaringer i små bidder om, hvordan du bruger personlige data på det tidspunkt, hvor brugen er

aktiveret.

Skadelig brug af data: Brug ikke børns personlige data på måder, der har vist sig at være

skadelige for deres velbefindende, eller som strider mod branchekodekser, andre

lovgivningsmæssige bestemmelser eller regeringens råd.

Politikker og fællesskabsstandarder: Overhold dine egne offentliggjorte vilkår, politikker og

fællesskabsstandarder (herunder men ikke begrænset til fortrolighedspolitikker,

aldersbegrænsning, adfærdsregler og indholdspolitikker).

Standardindstillinger: Indstillingerne skal som standard være 'højt privatliv' (medmindre du kan

påvise en overbevisende årsag til en anden standardindstilling under hensyntagen til barnets

tarv).

Dataminimering: Indsaml og gem kun den mindste mængde personlige data, du har brug for at

levere de elementer i din service, hvor et barn er aktivt og bevidst engageret. Giv børn separate

valg over, hvilke elementer de ønsker at aktivere.

Datadeling: Videregiv ikke børns data, medmindre du kan påvise en overbevisende grund til at

gøre det under hensyntagen til barnets tarv.

Sporing af lokalitet: Slå sporing af lokalitet fra som standard (medmindre du kan påvise en

overbevisende årsag til, at geolocation som standard tændes under hensyntagen til barnets

tarv). Giv barnet tydeligt tegn, når lokalitetssporing er aktiv. Valgmuligheder, der gør et barns

placering synlig for andre, skal som standard gå tilbage til 'off' i slutningen af hver session.

Forældrekontrol: Hvis du giver forældrekontrol, skal du give barnet aldersvarende information

om dette. Hvis din onlinetjeneste giver en forælder eller omsorgsperson mulighed for at

monitorere deres barns online aktivitet eller spore deres placering, skal du give barnet et tydeligt

tegn, når det bliver monitoreret.

Profilering: slå muligheder, der bruger profilering som standard, 'fra' (medmindre du kan

demonstrere en overbevisende grund til, at profilering skal være slået til som standard under

hensyntagen til barnets tarv). Tillad kun profilering, hvis du har passende foranstaltninger på

plads til at beskytte barnet mod eventuelle skadelige virkninger (især at blive fodret med

indhold, der er skadeligt for deres helbred eller trivsel).

Nudging-teknikker: Brug ikke nudging-teknikker til at lede eller opmuntre børn til at give

unødvendige personlige data eller svække eller deaktivere deres beskyttelse af personlige

oplysninger.

Onlinetilsluttet legetøj og udstyr: Hvis du leverer et tilsluttet legetøj eller en enhed, skal du

sørge for at medtage effektive værktøjer til at muliggøre overensstemmelse med denne kode.

Online værktøjer: Tilvejebring synlige og tilgængelige værktøjer til at hjælpe børn med at udøve

deres databeskyttelsesrettigheder og med at rapportere bekymringer.

På ICOs website (72) er de 15 punkter endnu mere udførligt beskrevet.
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Perspektivering

Det Alderssvarende Designkodeks blev i høringen (2019) kritiseret af bl.a. IAB UK, der er

brancheorganisation for digital reklame. Kritikken gik på at kunne forrette betydelige skader for

reklamefinansieret internetindhold og -tjenester. Et andet bekymringspunkt hos IAB UK var, at

kodeksens anvendelsesområde og tvetydighed ville risikere at gøre den åben for fortolkning. At den

foreslåede fremgangsmåde - at den skal gælde for alle websteder eller tjenester, som

"sandsynligvis" vil blive besøgt af børn - er for bred, idet den dækker alt onlineindhold, uanset om det

er rettet mod børn eller ej. Men det er netop ifølge ICO og andre en del af essensen i forslaget: “Vi vil

ikke bygge en indhegnet have. Målet med vores arbejde er, at børn kan beskyttes inden for

[internettet], ikke mod det.”

Når børn under 16 år tilmelder sig Instagram, bliver deres konti automatisk gjort

private, hvilket betyder, at deres indlæg kun vil være synlige for folk, de tillader at

følge dem (i nogle lande vil alderen være 18 år). 

Instagram meldte også skridt ud, der skal forhindre, hvad de kalder "uønsket kontakt

fra voksne." Det vil sige voksne, der, selvom de ikke bryder Instagrams regler, har vist

"potentielt mistænkelig adfærd" - f.eks. hvis de er blevet blokeret eller rapporteret af

unge - vil have begrænset evne til at interagere med og følge teenagere.

Meta (som ejer Instagram) ændrer også reglerne for annoncører på Instagram såvel

som på deres Messenger-app, som siger, at det nu kun vil være muligt at målrette

personer under 18 år med annoncer, der kun er baseret på alder, køn og placering -

men ikke andre oplysninger, virksomheden sporer. Det kan f.eks. være brugernes

interesser eller vaner i sine egne apps eller andre apps, som deler data med

Facebook.

Nyoprettede konti blokerer endvidere nogle voksne for at interagere med teenagere

på Instagram. 

Udmeldinger fra tech-giganterne som følge af Det Alderssvarende Designkodeks

I følge Stephen Bonner, som er administrerende direktør hos ICO, begyndte kodekset at

have en omfattende effekt i ugerne op til, at den trådte i kraft. Her meldte TikTok,

Instagram, Google, Youtube og andre aktører en række designændringer, som alle have til

hensigt at beskytte børn. Det er kun Google, som offentligt har udtalt at deres

udmeldinger rent faktisk er en reaktion på ny lovgivning - men flere medier og eksperter

peger på det gør sig gældende også for de andre (73).

27. juli 2021 introducerede Instagram en række nye sikkerhedsindstillinger for unge

brugere (74):
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Tryggere søgning: Google tilbyder allerede SafeSearch, som filtrerer stødende og

seksuelt indhold for at gøre det sikrere at søge information på nettet – funktionen er

standard for brugere under 13 år. Fremover bliver det udvidet til også at gælde

brugere op til 18 år. 

Fjern billeder i søgemaskinen: I løbet af de kommende uger introduceres en helt ny

politik, der giver alle under 18 år (eller deres forældre/værger) mulighed for at bede

om at få fjernet deres billeder fra søgeresultaterne. Et værn mod bl.a. mobning.

Sikker upload på YouTube: YouTube er beregnet til 13 år og op. Gruppen under 18 –

altså de 13-17-årige – bliver fremover sat til den mest private indstilling, så deres

uploadede videoer kun kan ses af dem selv og dem, de selv aktivt vælger. Dermed

skal de unge træffe et mere oplyst valg af digitalt fodspor.

Autoplay slås fra for unge: For de 13-17-årige bliver automatisk afspilning

(autoplay) fremover slået fra som standard. Samtidig vil de unge få påmindelser om

at tage en pause fx ved sengetid.

Placeringshistorik: Placeringshistorik er i dag slået fra som standard for alle brugere,

mens man kan slå det til, hvis man ønsker det. Fremover bliver den mulighed helt

lukket for brugere under 18 år. Forældre har dog stadig mulighed for at se, hvor deres

børn befinder sig gennem Androids Family Link.

Annoncering: Annoncører kan ikke længere målrette annoncer baseret på alder, køn

og interesser til børn under 18 år. Google forhindrer også visningen af

aldersbestemte annoncekategorier for teenagere. 

Google Play: I Google Play kommer en ny sikker sektion, hvor forældre kun finder

apps, som bedømmes som familievenlige. Udviklere skal blandt andet redegøre for,

hvordan deres apps indsamler og bruger data, så forældre nemt kan vurdere, hvad de

giver tilladelse til, før de henter de enkelte apps.

Virksomheden ikke længere vil sende push-meddelelser efter 21:00 til brugere

mellem 13 og 15 år. For 16-årige og 17-årige vil notifikationer ikke blive sendt efter

22:00 med henblik på at hjælpe “især hjælpe vores yngre teenagere med at udvikle

positive digitale vaner tidligt.”

Personer i alderen 16 og 17 år vil få “direkte beskeder” deaktiveret som standard,

mens personer under 16 år fortsat slet ikke har adgang til dem. 

Alle brugere under 16 år bliver bedt om at vælge, hvem der kan se deres videoer

første gang, de sender dem, så de ikke ved et uheld sender til et bredere publikum

end beregnet.

Cirka en uge senere meldte Google en række tiltag ud (75) med henblik på online

beskyttelse af børn ud - herunder bl.a. 

To dage efter Googles udmelding lavede den kinesiske medieplatform TikTok også

udmeldinger (76). Herunder bl.a. at:

Initiativer til online beskyttelse af børn - 50



Foto af Taylor Heery på unsplash.com



Australien



”at koordinere aktiviteterne i Commonwealths ministerier, myndigheder og agenturer

vedrørende online-sikkerhed for børn (…) 

at støtte, tilskynde til, gennemføre og evaluere forskning om online-sikkerhed for australiere, og

(…) 

at offentliggøre (enten på internettet eller på anden måde) rapporter og dokumenter vedrørende

online-sikkerhed for australiere, og (…) 

at forelægge ministeren rapporter om online-sikkerhed for australiere og (…)

at rådgive ministeren om online-sikkerhed for australiere, og (…)

at overvåge overholdelsen af denne lov, og (…) 

at fremme overholdelsen af denne lov, og (…) skriftligt at formulere retningslinjer eller

erklæringer, der anbefaler bedste praksis for personer og organer, der er involveret i online-

sikkerhed for australiere (…)” (78)

med flere.

I den australske Enhancing Online Safety Act (77) fra 2015 blev funktionerne for verdens første

eSafety kommissær primært fastsat i lovens afsnit 15. I første omgang vedrørte disse funktioner

forbedring af online-sikkerheden for australske børn, og der stod beskrevet over 20 opgaver eller

funktioner, som eSafety kommissæren skulle varetage – herunder bl.a.: 

I 2017 blev loven ændret og kommissærens ansvarsområde udvidet til også at omfatte, fremme og

forbedre online sikkerhed for alle australiere foruden børn (79). Kommissæren har nu også beføjelser

og opgaver i henhold til andre love. I dag struktureres efter diagram på næste side:

Verdens første eSafety Kommissær 
Etableringen af en eSafety Kommissær er et australsk initiativ fra 2015. Hensigten
var at imødekomme behovet for at beskytte børn online mod bl.a. cybermobning,
billeddeling og andre ting, som kan udgøre risici eller skade online. Siden er
mandatet vokset.
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eSafety Kommissæren er verdens første statslige agentur, der udelukkende har til opgave at sørge

for, at borgerne er mere sikre på nettet (80) og beskriver i dag sig selv som en “national og

uafhængig regulator for onlinesikkerhed, der har til opgave at lede og koordinere online sikkerheds-

indsatser på tværs af regering, industri og samfund.” Kommissæren hedder Julie Inman Grant og har

tidligere haft en karriere indenfor tech-sektoren som direktør for offentlig politik for Twitter i

Australien og Sydøstasien og som Microsofts direktør for privatliv og internetsikkerhed (81).

Overordnet har eSafety Kommissæren en ledende og koordinerende rolle i forhold til de offentlige

myndigheders-, erhvervslivets- og nonprofitorganisationernes indsats for online-sikkerhed i hele

Australien. eSafety spænder således over et bredt spektrum fra undervisning af elever og

undervisere i alle aldre, til samarbejde med industrien og udvikling af branchekoder og

branchestandarder for Safety By Design (se side 59) over retshåndhævelse.

Perspektivering

Kritikken af eSafety Kommissæren har primært drejet sig om den stigende mængde af beføjelser og

det voksende mandat, som hun har fået jf. den nye Online Safety Act, der træder i kraft januar 2022.

For mere information se ’perspektivering’ i næste afsnit. 
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Cybermobning: en udvidet ordning for cybermobning af australske børn, der gør det muligt for

eSafety Kommissæren at kræve fjernelse af materiale fra alle de onlinetjenester, som unge

under 18 år bruger tid på – ikke kun sociale medier.

Ikke samtykkebaseret billeddeling: en styrket ordning for billedbaseret misbrug, som gør det

muligt for eSafety kommissæren hurtigt at tage fat på ikke-samtykkebaseret deling af intime

billeder. Gerningsmænd, der lægger et intimt billede op uden samtykke, herunder Deep Fake, kan

blive idømt bøder på 111.000 dollars, og onlineplatforme vil blive tvunget til at fjerne

billedbaseret misbrugsmateriale hurtigere. Ifølge eSafety Kommissæren rammer billedbaseret

misbrug 1 ud af 10 australiere, og at det i uforholdsmæssig høj grad skader yngre kvinder i

alderen 18-25 år, hvor det er 1 ud af 5 (86). 

Stærkere beføjelser: stærkere beføjelser til indsamling af oplysninger for eSatefy

Kommsissæren, herunder mulighed for at indhente identitetsoplysninger, herunder

grundlæggende abonnentoplysninger for anonyme konti.

Større mulighed for at gribe ind ift. seksuelt misbrug af børn: en moderniseret ordning for

onlineindhold, der gør det muligt for eSafety kommissæren at gribe ind over for alvorligt

skadeligt onlineindhold, f.eks. materiale om seksuelt misbrug af børn og pro-terrorindhold,

uanset hvor (i verden red.) det er hostet

Australien har fået en ny lovgivning, som giver eSafety Kommissæren en række beføjelser: ”Vores

love skal holde trit med de hurtige teknologiske ændringer og de øgede trusler, som vi alle står over

for online. Reformerne i loven Online Safety Act fra 2021 giver eSafety Kommissæren beføjelser,

som er afgørende for at hjælpe flere australiere, der oplever skader på internettet. Den nye lov vil

løfte industriens sikkerhedsstandarder og lukke kritiske huller, som vi har identificeret som

Australiens tilsynsmyndighed for online-sikkerhed,” (83) skriver eSafety selv om loven. (Vi anbefaler

alle interessenter at foretage en dybdegående læsning af den fyldige lovtekst). 

Lovgivningen bliver bakket op af finansiering. Paul Fletcher som er Minister for Kommunikation,

Byinfrastruktur, Byer og Kunst udtalte i forbindelse med Online Safety Act: “At give eSafety nye

lovgivende beføjelser er én ting; vi støtter også dets arbejde med betydelig finansiering: mere end

$125 mio. over de næste fire år” (84). Nedenfor følger fem punkter, som illustrerer nogle af

ændringerne i loven (85):

Online sikkerhedslov med 
udvidede beføjelser
I juni 2021 vedtog den australske regering et nyt stykke lovgivning, Online Safety
Act 2021 (82). Loven opnåede kongeligt samtykke juli 2021 og træder i kraft 23.
januar 2022. Loven mangler stadig fortolkning på en række områder.
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Safety By Design: en ordning for udvikling af nye branchekoder og -standarder – samt en ramme

for grundlæggende forventninger til online-sikkerhed for teknologibranchen, der skal bidrage til

at sikre, at teknologibranchens produkter og tjenester er sikre for australierne at bruge, og til at

skabe større gennemsigtighed omkring deres sikkerhedsfunktioner, politikker og praksis. 

der er indført procedurer for at sikre, at børn ikke får adgang til onlinekonti uden samtykke fra en

forælder eller en ansvarlig voksen;

at forældre og ansvarlige voksne informeres om, hvordan de kan overvåge og kontrollere børns

adgang til materiale, der stilles til rådighed på internettet;

at brugerne informeres om deres ret til at klage;

at procedurerne for behandling af klager følges i overensstemmelse med virksomhedens

politikker;

Med flere.

I forbindelse med implementering af loven, skal der udvikles en lang række “branchekoder”. Disse

standarder/branchekoder forventes at være udviklede i juli 2022 (87). Og der ligger således stadig

stort stykke implementeringsarbejde foran (88). eSafety Kommissærens kontor skriver: “Der vil blive

udarbejdet et nyt sæt branchekoder for at vejlede industrien om, hvordan den skal overholde sine

juridiske forpligtelser i henhold til den nye lov. Med henblik herpå vil kodeksene dække forskellige

segmenter af onlineindustrien. Den ønskede fremgangsmåde vil være, at disse kodekser udvikles af

disse segmenter og derefter gennemgås og registreres af eSafety Kommissæren. Hvis der ikke kan

opnås enighed om passende kodekser eller hvis de ikke opfylder de ønskede sikkerhedsresultater,

der oprindeligt blev skitseret, har kommissæren beføjelse til at indføre standarder for hele branchen

i stedet for kodekserne” (89).

Loven indeholder en omfattende liste over eksempler på forhold, der kan behandles i branchekoder

og -standarder. Det drejer sig bl.a. om at sikre, at:

Koder og standarder vil kunne håndhæves ved hjælp af civilretlige sanktioner og påbud for at sikre

overholdelse. eSafety Kommissæren kan modtage klager og undersøge potentielle overtrædelser af

branchens kodekser og standarder (90).

I september 2021 offentliggjorde eSafety Kommissæren et positionspapir (91) om udviklingen af

branchekoder. Herunder branchekodeks for blokering eller begrænsning af adgangen for børn til

voksenindhold online. Det er annonceret et "adgangsbegrænsningssystem", som vil kræve, at alle

websteder, der er hostet i Australien, inden januar 2022 udvikler metoder til at kræve, at brugerne

erklærer, at de er 18 år eller ældre for indhold, der er klassificeret R18+ eller kategori 1-materiale

(hvilket typisk betyder porno, narkotika eller vold) (92). Dette vil ifølge The Guardian føre til en

"køreplan for alderskontrol", som skal færdiggøres inden udgangen af 2022, og hvori kommissæren

vil skitsere, hvordan regeringen vil kræve, at alle websteder, uanset hvor de er hostet, skal

kontrollere brugernes alder, hvis de er vært for voksenindhold. Det kan omfatte sociale medier som

Twitter, Google-søgning og onlinehandel.

Initiativer til online beskyttelse af børn - 56



Betydningen af Christchurch Terror

Loven tager også sigte på at bekæmpe terroristisk og ekstremt voldeligt materiale på

nettet. I begrundelsen henvises der til Christchurch-terrorangrebene, New Zealand, som

15. marts 2019 kostede 51 mennesker livet. Selv om internetudbyderne efterkom

regeringens anmodning om at blokere optagelser af angrebene, gav de tidligere

lovgivningsmæssige rammer ikke regeringen beføjelse til at beordre sådanne handlinger

(93). Der blev oprettet en kongelig kommission, som skulle undersøge, om offentlige

myndigheder havde gjort alt, hvad de kunne for at beskytte New Zealands befolkning mod

terrorangreb, og om der kunne gøres mere. Kommissionen udgav en rapport, hvori der bl.a.

står: "Det første led i den ødelæggende kæde af begivenheder, der førte til denne

forfærdelige handling, var, at gerningsmanden blev radikaliseret på nettet. Han blev

tiltrukket af både mainstream videodelingsplatforme og mørkere hjørner af internettet,

hvor gerningsmandens deforme verdensbillede blev bekræftet gennem et stadig mere

ekstremt og hadefuldt indhold. da hans had spredte sig ud i den virkelige verden, gav de

sociale medier ham igen mulighed for at transmittere massemordet live og sprede sit

forskruede manifest" (94). Og research fra eSafety Kommissæren viser, at cirka 1 ud af 7

Australske voksne har været ofre for hadtale og for yngre voksne er tallet 1 ud af 5. Der

er en sammenhæng mellem disse tal og Christchurch-terrrorangrebet, mener Grant:

“Hadtale er udformet med henblik på at dehumanisere og fratage rettigheder og

forårsager en udhuling af vores sociale samhørighed og driver allerede marginaliserede

grupper ind i de ekstremistiske gruppers åbne arme, som tilbyder accept og formål. Og

disse grupper er meget dygtige til at udnytte de sociale mediers magt til at sprede deres

overbevisninger til nye målgrupper og til at broadcaste og fremme (weaponize) deres

ideologier yderligere og rekruttere nye tilhængere. Vi så dette udspille sig med

ødelæggende virkning ved angrebene i Christchurch i 2019, hvor 51 uskyldige mennesker

mistede livet på grund af en enkeltstående gerningsmand” (95).

Ved udgangen af april 2021 havde eSafety Kommissærens kontor udsendt 23

meddelelser vedrørende indhold, der skildrer halshugninger, skyderier og andre drab, og i

93 % af tilfældene er indholdet blevet fjernet eller begrænset for australske brugere. Det

var også efter Christchurch, at eSafety Kommissærens kontor fik nye funktioner og

beføjelser til at beskytte australierne mod at blive udsat for terroristisk og voldeligt

ekstremistisk materiale: ”Dette omfattede beføjelse til at udstede meddelelser til

websteder og hosting-tjenester, der giver adgang til afskyeligt voldeligt materiale, og

beføjelse til at pålægge internetudbydere at indføre en kortvarig blokering af websteder,

der giver adgang til denne type materiale, i tilfælde af en onlinekrise” (96) (97). 
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Perspektivering

I følge den tyske avis ZDnet har både tech-virksomheder samt eksperter og civilsamfundsgrupper

fra forskellige sektorer og med forskellige interesser og finansiering kritiseret Online Safety Act

2021-lovudkastet ud fra forskellige argumenter (98). Google har eksempelvis kritiseret loven for at

være for forhastet og Digital Rights Watch har eksempelvis udtalt bekymring for, at loven vil

forårsage betydelig skade for dem, der arbejder i sexindustrien, herunder sexarbejdere,

pornoskabere og aktivister (99). Den Amazon-ejede livestreaming platform Twitch har eksempelvis

kritiseret loven for ikke at tage hensyn til at det er sværere for en livestreaming-platform at leve op

til kravene end det er for andre platforme, hvor videoerne ikke er “live”: "Twitch is primarily focused

on live, user-generated content, which is not submitted for classification. It is our experience that an

enforcement approach based on comprehensive Community Guidelines is most effective for such

diverse, interactive, and ephemeral content" (100). Twitter har som eksempel kritiseret den kortere

tidsfrist for fjernelse af skadeligt indhold: “The shortened time frame will make it difficult to

accommodate procedural checks on possible errors in reports, the removal of legitimate speech,

and providing necessary user notices," (101). Senest siger sexarbejderorganisationer, at de ikke er

blevet hørt af eSafety Kommissæren og er bekymrede for, at voksent indhold vil blive begrænset

(102).

På den anden side har eSafety Kommissæren overordnet forsvaret loven ved at sige, at det handler

om at beskytte de sårbare og om at holde de sociale medieplatforme ansvarlige for at tilbyde et

sikkert produkt, på samme måde som “bilproducenter og fødevareproducenter” bliver holdt

ansvarlige i offline-verdenen: "I er ved at bygge de digitale veje, men hvor er jeres rækværk, hvor er

jeres sikkerhedsseler?” og "Det er kun 50 år siden, at der har været krav om sikkerhedsseler i biler,

og der var meget modstand mod dette. Det er nu styret af internationale standarder. Vi taler om

standardproduktansvar - man må ikke producere varer, der skader folk, og med standarder for

fødevaresikkerhed må man ikke forgifte folk eller gøre dem syge - det burde ikke være standarder

eller krav, som teknologivirksomhederne burde undgå." skriver hun (103). I en blogpost påpeger hun

endvidere: “De store platforme har kendt til skaderne i årtier, og med næsten ubegrænset finansiel

og intellektuel kapital til rådighed har de altid haft midlerne til at håndtere dem" (104).
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Et sæt principper (107), der gør bruger-sikkerhed til et grundlæggende designhensyn;

Interaktive værktøjer til mindre og større virksomheder, som kan hjælpe dem med at udføre

risikovurderinger (108);

Vidensressourcer til investorer og finansielle enheder (109);

Engagement med videregående uddannelser med henblik på at indlejre Safety by Design i

curriculum rundt om i verden. 

Tjenesteyders ansvar: Sikkerhedsbyrden bør aldrig udelukkende påhvile brugeren. 

Brugerindflydelse og autonomi: Brugernes værdighed er af central betydning. 

Gennemsigtighed og ansvarlighed: Gennemsigtighed og ansvarlighed er kendetegnende for en

solid tilgang til sikkerhed

Det agentur under eSafety Kommissæren, der har til opgave at fremme uddannelse i online-

sikkerhed i Australien, har lanceret safety by design-værktøjer. Håbet er at skabe kulturforandringer i

tech-branchen og at bidrage med konkrete måder at at indarbejde sikkerhed i produkter, tjenester og

platforme (105). Ideen er, at online-risici kan minimeres gennem produktdesign af de enkelte apps

eller programmer, som er tilgængelige på smartphonen, PC eller andre internetforbundne enheder.

 

Australiens Safety By Design-initiativ blev startet i 2018 i et samarbejde med de store tech-

platforme. Tre år senere, i 2021, rapporterede eSafety-Kommissæren at være engageret med

omkring 180 forskellige tech-virksomheder og aktivister, mens 40 virksomheder deltog i lanceringen

af de nye interaktive online værktøjer i sommeren 2021. De kan bruges gratis af tech-virksomheder i

hele verden og guider til, hvordan man bygger sikkerhed ind i produkterne fra begyndelsen. 

Forskning og høring om Safety by Design blev altså indledt i 2018, og omfatter nu (106):

1.

2.

3.

4.

Her vil vi kort gennemgå de tre første dele:

1. Et sæt principper, der gør bruger-sikkerhed til et grundlæggende designhensyn

I følge eSafety Kommissæren beror kernen i Safety by Design i følgende tre principper:

Safety By Design: Sikkerheden skal
indbygges i tech-designet
Safety by Design er et frivilligt initiativ initieret af eSafety Kommissæren, som skal
hjælpe tech-virksomheder med at foregribe, opdage og eliminere onlineskader i
designfasen. Det handler om etablering af principper, risiko-vurdering, vejledning
til investorer og meget andet. 
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At give brugerne større indflydelse ved at give dem større kontrol over deres egen sikkerhed og

oplevelse på nettet.

Tilvejebringelse af klare regler og retningslinjer, der er lette at læse og meget synlige.

At give brugerne sikkerhedsværktøjer og -funktioner, dvs. mulighed for at foretage

indberetninger og blokere både personer og indhold.

At indføre sanktioner og konsekvenser for overtrædelse af webstedets regler.

Brug af scanning og filtreringsteknologi for at sikre, at brugernes sikkerhed opretholdes på

webstedet, og at brugerne ikke udsættes for upassende eller følsomt indhold.

Sideløbende med udviklingen af disse principper (som her kun er gengivet i overskrifter) er unge

Australiere blevet bedt om at udarbejde en visions-erklæring, og den prioriterer følgende:

2. Interaktive værktøjer til mindre og større virksomheder, som kan hjælpe dem med at udføre

risikovurderinger

Disse værktøjer skal støtte og vejlede tech-virksomheder i at integrere sikkerhed i virksomhedens

kultur, etik og drift - fra bunden af. Værktøjerne fører deltagerne gennem en række spørgsmål om,

hvilke systemer, processer og praksis, der er på plads i deres virksomhed. Der er ét sæt til mindre- og

ét til større virksomheder (se nedenfor).
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3. Ressourcer til investorer og finansielle enheder

Investerings- og venturekapital kan spille en central rolle for at hjælpe med at sikre, at

teknologivirksomheder i den tidlige udviklingsfase sætter sikkerhed og etiske overvejelser i centrum

for deres designprocesser. Det inkluderer bl.a. (men ikke kun) modeller for due diligence-aftaler og

finansieringsaftaler, som kan anvendes eller tilpasses for at sikre, at overvejelser om online-

sikkerhed indgår i investeringen. Det indebærer også risikovurderingsværktøjer til virksomheder,

som kan hjælpe dem med at forbedre og innovere online-sikkerhed. Håbet er, at tech-investorer i

fremtiden vil inkludere principper for online beskyttelse af børn i deres eksisterende due dilligence

og således stille krav til, at de virksomheder og produkter, som de investerer i, kan dokumentere at

have implementeret værktøjskassens redskaber. 

Initiativet slår til lyd for, at sikkerheden skal være en del af kulturen og ledelsen i enhver organisation

og virksomhed. Det handler i følge eSafety-kontoret om at gøre digitale rum mere sikre og mere

inkluderende og dermed beskytte de mest udsatte grupper. I stedet for at "move fast and break

things” skal tech-virksomhederne investere i risikobegrænsning på forhånd og integrere

brugerbeskyttelse fra starten (110). 

Perspektiver

Spørgsmålet er, hvor effektive ’frivillige’ intiativer er? Kritiske røster siger, at tech-giganterne netop

er blevet store som følge af en mangel på bindende lovgivning og at tech-industrien har fået mange

advarsler gennem årene, uden det nødvendigvis har haft den store effekt. eSafety Kommissæren

mener, at det frivillige samarbejde om Safety by Design er helt grundlæggende, fordi online-

sikkerhed er et fælles ansvar. Formålet er at finde en måde at flytte ansvaret tilbage til platformene,  

ligesom ‘produktansvar’ i forbindelse med fremstilling af legetøj og varer eller standarder for

fødevaresikkerhed: ”Ingen af disse standarder findes i teknologiverdenen, og jeg mener også,

filosofisk set, at det ikke vil føre til det rigtige resultat at pålægge virksomheder at indføre

beskyttelsesforanstaltninger og innovationer. Vi var nødt til at gøre dette sammen med industrien

snarere end til industrien” (111). Resultaterne mangler stadig, og målet er ikke et quick fix.
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New Zealand



At klassificere publikationer som f.eks. film, bøger eller computerfiler, som måske skal

begrænses eller forbydes 

At give oplysninger om klassificeringsbeslutninger og om klassifikationssystemet som helhed.

Det New Zealandske Klassifikationskontor har to primære funktioner: 

1.

2.

Klassifikationskontoret er en uafhængig statslig enhed i henhold til loven Crown Entities Act 2004,

og udfører derfor sine funktioner på armslængde fra centralregeringen. Men som en statslig enhed

er Klassifikationskontoret ansvarligt over for den New Zealandske offentlighed - det skal udføre sine

funktioner effektivt, gennemsigtigt og på en økonomisk ansvarlig måde (112). Den New Zealandske

Indenrigsminister er ansvarlig for forvaltningen af regeringens forhold til klassifikationskontoret, der

blev oprettet i henhold til loven om klassificering af film, videoer og publikationer fra 1993. 

National overcensor med
beføjelser til at fjerne indhold 
Som det eneste land i verden har New Zealand det, der populært bliver kaldt en
Overcensor (Chief Censor). Det er formanden for det New Zealandske
Klassifikationskontor, som har titlen, og hans mandat er både oplysning og
fjernelse af ulovligt indhold herunder også med fokus på ekstremisme.

Klassifikationskontoret lægger næsten dagligt nyheder op på websitet til forældre og andre og

reagerer hurtigt, når nye trends opstår online: Hvorfor Candyman eller Squid Games er problematisk

for børn, hvordan man kan ”tage snakken” eller hvorfor aldersrating er så vigtigt for den udviklende

hjerne, er bare nogle eksempler. 
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Tilføjelse af "lyd" som en ’kategori af publikationer’, der er omfattet af loven;

Tilføjelse af ’livestreaming af anstødeligt indhold’ som en lovovertrædelse, der kan straffes med

14 års fængsel for en person og en bøde på op til ca. 136 000 USD for en juridisk person; 

Formanden for Klassifikationskontoret hedder David Shanks. Han er Overcensor og udnævnt efter

indstilling fra Indenrigsministeren og efter aftale med Ministeren for Kvindeanliggender og

Justitsministeren. Overcensoren udgør sammen med Viceovercensor Klassifikationskontorets

bestyrelse (113) Shanks karriere har strakt sig over lederstillinger og juridiske stillinger i både den

offentlige og private sektor og han er advokat ved landretten New Zealand. Hans rolle er beskrevet

således i The Guardian: ”Shanks er en uafhængig, af regeringen udpeget embedsmand, hvis rolle i det

væsentlige er at regulere indhold - han er ansvarlig for at klassificere, begrænse eller forbyde alt

materiale, som han anser for stødende, og som New Zealænderne har adgang til, herunder alt fra

Hollywood-blockbusters til terrorvideoer, børnepornografi til t-shirts og pamfletter” (114). 

I 2022 får Shanks tildelt flere magtbeføjelser jf. The Films, Videos, and Publications Classification

(Urgent Interim Classification of Publications and Prevention of Online Harm) Amendment Bill (115), 

 som er en opdatering af Loven om klassificering af film, videoer og publikationer fra 1993 (Films,

Videos, and Publications Classification Act 1993). Lovændringen blev introduceret i maj 2020, fik

Kongelig godkendelse i november 2021 og træder i kraft første februar 2022 (116).

Som i Australien er lovændringen i New Zealand også delvist et svar på Christchurch terrorangrebet i

New Zealand 2019, som, ifølge de politiske beslutningstagere, viste grænserne for den

eksisterende klassificeringslov. Lovændringen indebærer substantielle ændringer af den

eksisterende klassificeringslov og dens anvendelse, herunder:
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Bestemmelserne om live-streaming forbyder også deling af kopier af disse livestreams

(herunder lyd og billeder) og af oplysninger, der giver adgang til livestreams’ne, med viden om, at

indholdet er anstødeligt eller har "til hensigt at fremme eller tilskynde til kriminelle handlinger

eller terrorhandlinger.";

Tjenesteudbydernes fritagelse for juridisk ansvar gælder fortsat for platforme, hvor der er blevet

livestreamet anstødeligt indhold;

Platforme bevarer også deres fritagelse for strafferetligt og civilretligt ansvar, hvis de

efterkommer en meddelelse om nedtagning af indhold;

Nye beføjelser til Overcensor til at udstede en "foreløbig klassificering", hvis indholdet

sandsynligvis vil være anstødeligt. Dette er begrænset til tilfælde, hvor Overcensor mener, at

det er tvingende nødvendigt at gøre offentligheden opmærksom på, at en publikation kan være

anstødelig og sandsynligvis volde skade (117).

Perspektivering

Den nye lovændring har mødt kritik. Parlamentsmedlem Simon Bridges sagde i Parlamentet, at så

kunne Shanks jo også fjerne andet materiale som f.eks. øjenvidnernes videoer af drabet på George

Floyd: “Jeg vover at sige det, det er cancel culture, og det er ikke en vej, vi bør gå” (120).

Talspersonen for National’s Media and Broadcasting, Melissa Lee har kaldt lovændringen “en

lovgivningsmæssig Leviathan, der kan true fremtiden for det frie internet i New Zealand” og desuden

udtalt, at “det er starten på den næste nationale debat om ytringsfrihed og censur i New Zealand”. 

Til det har Shanks svaret: “Jeg befinder mig allerede på ground zero i den slags debatter, hvad enten

jeg kan lide det eller ej (...) Det er okay, for det er en vigtig diskussion. Jeg er ikke i tvivl om, at det

bliver en livlig og vanskelig debat”, og videre: “De indikatorer, vi ser, er, at det bliver værre og værre.

Der er giftige og farlige konspirationsteorier på nettet, og hadet synes at vokse på mange

internetplatforme,” Shanks peger selv på, at beskyttelsen af børn og unge mod risikabelt eller

skadeligt indhold (frihed fra skadeligt indhold) skal balanceres med voksnes frihedsrettigheder

(frihed til at sige og gøre ting, som kan være risikabelt eller skadeligt for børn): “Hvis man virkelig

sætter pris på ytringsfrihed – hvis man værdsætter ytringsfrihed – er man nødt til at sætte grænser,

og man kan ikke tolerere det uacceptable, for hvis man gør det, giver man blot terrorister, kriminelle

og dårlige regimer mere magt. Hvis man giver terrorister ytringsfrihed, bruger de den bare som et

våben, og når de først får overtaget, vil frihedsrettigheder og rettigheder være de første ting, som

de knuser (...) nu må vi finde ud af, hvor balancen mellem frihed og beskyttelse skal ligge. Teknologier

kan nu forstærke og sprede had og vold, og vi har set, hvordan det fungerer.” De hademails, Shanks

har modtaget efter Christchurch, har mindet ham om “det paradoks, der er kernen i ytringsfriheden”

(121).
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Staten har ikke lov til at bestemme (...) Hvis du værdsætter demokratiet, får du

ikke staten til at censurere sig selv (...) I mit system er jeg og min stedfortræder

udpeget af regeringen, og vi arbejder efter regler fastsat af den lovgivende

forsamling - og så går regeringen væk! (...) Hvis nogen i regeringen forsøgte at

fortælle mig, hvad jeg skulle gøre, om denne livestream-video, så kunne de blive fyret,

og jeg kunne blive fyret, hvis jeg lyttede til dem. 

Sæt friheden først. Hvis du ikke behøver at censurere - så lad være. Friheden til at

udtrykke sig og til at ytre sig er dyrebare rettigheder. 

Censurér kun for at forhindre eller begrænse skade. Censur er et hårdt (blunt)

redskab - ja, men nogle gange kan det anvendes, når dét at give noget frit spil udgør

en stor risiko for samfundet (119).

Det New Zealanske Klassifikationskontor og Christchurch Terror

Det New Zealandske klassifikationskontor kom på arbejde i marts 2019 da en ung mand

begik et terrorangreb i en moske og dræbte ni mennesker. Han dokumenterede det i en

17 minutter lang livestream på internettet, ligesom han uploadede et højreekstremistisk

manifest. Efter angrebet tog Overcensor og New Zealands internet Service Providers

ekstraordinær handling og blokerede de sites, hvor videoerne og manifestet var blevet

fundet. Shanks har efterfølgende udtalt, at han fik kvalme af at se videoen af

terrorangrebet fra gerningsmandens synsvinkel, men at kvalme aldrig må være et

argument for, at noget skal fjernes. For nogle gange kan begivenheder, der giver en

kvalme, have historisk-, kulturel- eller anden værdi. Argumentet for at fjerne indholdet

var, at det var propaganda: “Det var overalt på internettet: Det var ikke nyheder, det var

ikke optegnelser af en begivenhed - det var propaganda for død (...) vi så alle tegnene:

Brandingen på våbnene, slogans for hvidt overherredømme, den kodede musik, den

afslappede brug af nedslagtning for at skabe opmærksomhed (...) det her var et

terroristprodukt - et produkt designet til at tiltrække tilhængere på tværs af linjen. Vi

forbød det.” Det blev desuden gjort forbudt for alle i New Zealand at se, besidde eller

distribuere videoen. To måneder senere underskrev regeringer og tech-virksomheder

“the Christchurch Call” (118) - et ikke-bindende løfte om at eliminere terrorist- og

ekstremistisk materiale online. Shanks fortæller i den sammenhæng, at der er tre

principper, som er grundlæggende for arbejdet som Overcensor:

1.

2.

3.
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Den New Zealandske regering har nedsat arbejdsgruppen ‘Haumaru Tuihono’ (122) med

repræsentanter fra regering og ngo’er med formålet at tackle seksuel udnyttelse af børn online. Som

en del af denne arbejdsgruppe har the Department of Internal Affairs, Undervisningsministeriet og

Network for Learning og Klassifikationskontoret udviklet et værktøj, der skal nudge børn væk fra

voksenporno og over i undervisningsmateriale. En del af begrundelsen er, at forskning fra før

1990’erne, der ligger til grund for vores nuværende lovgivning, viste, at det ikke var en god idé at

udsætte børn for seksuelt eksplicit materiale og: ”Efterhånden som vi får mere at vide om børns

kognitive og seksuelle udvikling, synes det at udsætte dem for pornografi (især den slags materiale,

der findes på pornosites i dag) at være en endnu værre idé, end vi oprindeligt troede. Der er behov for

mere forskning, og vi kan ikke foregive at vide alt, hvad vi behøver om virkningerne af dette

materiale, og hvordan det påvirker børns holdninger og adfærd. Men ingen hævder seriøst, at

pornografi er et produkt for børn, og der er beviser for, at regelmæssig brug kan forringe den

seksuelle udvikling, mindske empatien og øge sandsynligheden for at engagere sig i risikabel seksuel

adfærd” (123).

Derfor går initiativet ud på, at når skolebørnene søger efter voksenindhold (f.eks. porno eller

websites, som er usikre og uhensigtsmæssige i forbindelse med læring på skolen), bliver de ledt over

til en landingsside (N4L Block Page Trial) (124), der informerer dem om, at det indhold, de forsøger at

se, ikke kan tilgås. Men landingssiden giver ikke bare en fejlmelding eller går i sort. Nej, den flytter de

unge over på sider med information og ressourcer om, hvorfor visning af seksuelt eksplicit materiale

kan være skadeligt for børn, ligesom de får adgang til alderssvarende undervisningsmateriale.

Indtil videre er det kun foregået på test-niveau. Testen foregik i 10-11 uger i 2021 på skoler i New

Zealand til elever mellem ca. 13-17 år. Effekten af forskellige landingssider blev afprøvetmed henblik

på at give teens: ”oplysninger, værktøjer og ressourcer om adgang til porno på nettet, sunde forhold

og hvor man kan få hjælp og støtte i forbindelse med online-skade.” Eleverne blev bl.a. henvist til

undervisningsmateriale fra den New Zealandske Keep It Real Online (KIRO)-kampagne (125).  Keep it

Real Online er en tværgående oplysningskampagne om onlineskader for børn og unge som f.eks.

online-mobning, pornografi, grooming online og upassende indhold. 

Blokering af websites med 
oplysning om respektfulde forhold
Initiativet går ud på at omdirigere elever, der søger efter online porno i
skoletiden, hen på websites, der har alderssvarende materiale liggende om sex,
porno og respektfulde forhold. Initiativet skal løse problemet med børns lette
adgang til online porno, som ifølge Det New Zealandske Klassifikationskontor og
andre udgør et problem.
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Perspektivering

Man kan argumentere for, at det ikke er skolens opgave at blande sig i, hvilket indhold den enkelte

elev på skolen vælger at klikke sig ind på. Endvidere kan man diskutere, om det er indenfor skolens

beføjelser at anvende nudging. Men man kan på den anden side også argumentere for, at det

ultimativt er skolens ansvar at sikre, at det indhold, som barnet konsumerer, mens det er i skolens

varetægt, er sikkert og undervisningsrelevant. 
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New Zealand oprettede i 2010 et frivilligt Digital Child Exploitation Filtering System (DCEFS) i

samarbejde mellem stat og tech-virksomheder, der skal bortfiltrere billeder af seksuel udnyttelse af

børn, før andre børn og voksne får adgang til at se dem. 

Alle de store internetudbydere i New Zealand har tilmeldt sig den frivillige ordning, der skal blokere

ulovligt indhold for New Zealændere. Det frivillige netfilter dækker omkring 90 procent af alle New

Zealands internetbrugere, der enten ellers ville støde på materialet, fordi tech-aktørerne

præsenterer materialet for dem f.eks. gennem algoritmisk kuratering, eller fordi brugeren selv

opsøger det som lejlighedsvise brugere af det ulovlige materiale. Filteret er således designet til at

hjælpe med at bekæmpe handel med billeder af seksuelle overgreb mod børn ved at gøre det

vanskeligere for personer med seksuel interesse for børn at få adgang til dette materiale. 

Nedenfor er der en model for processen:

Frivilligt netfilter mellem stat og 
tech-virksomheder skal bekæmpe
seksuelt misbrug af børn
Initiativet er det første af sin slags i verden: et frivilligt samarbejde mellem tech-
virksomheder og staten om at fjerne billeder af seksuelt af misbrug af børn før
børn og voksne får adgang til dem.
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Kort fortalt sammenligner filteret den efterspurgte URL-adresse med en liste over kendte websites,

der viser overgreb mod børn. Hvis den efterspurgte URL-adresse ikke er i filteret, så kan brugeren

godt komme ind i den efterspurgte website. Hvis den efterspurgte website ER på filter-listen, så

bliver brugeren henvist til en landing page med digitalt uddannende budskaber (se beskrivelse næste

side af dette initiativ). 

Kriterierne for, at en website bliver inkluderet på listen over websites, som skal bortfiltreres, er

defineret i konkret lovgivning vedrørende ulovligt og skadeligt indhold (126). 

Perspektivering

Et argument mod alle former for filtre, er at det er muligt at omgå filteret, hvis man bruger en VPN, så

folk, der virkelig er interesseret i at få adgang til materiale, der viser misbrug af børn, godt kan det.

Formålet er ifølge myndighederne ikke at komme problemet helt til livs men at gøre det vanskeligere

for personer med seksuel interesse for børn at få adgang til dette materiale. Det frivillige netfilter

fokuserer alene på generelt webindhold (HTTP og HTTPS) men ikke det, man kalder peer to peer (P2P)

- det vil sige chat-apps (som f.eks. Messenger), emails osv. Endvidere er det ikke et

retshåndhævelsesværkstøj (enforcement tool): ”no user who is presented with the landing page will

or could be prosecuted” (127), hvilket afhængigt af ståsted både kan anskues som en fordel eller en

ulempe.
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2021 blev året for politiske høringer i Washington, hvor flere og flere medlemmer på tværs af

Kongressen og Senatet ønsker at holde tech-industrien mere ansvarlige – også i forhold til børn. Der

er også blevet lagt en række lovforslag frem. Nedenfor bliver tre af disse skitseret. 

Kids Internet Design and Safety Act

Manipulerende markedsføring, forstærkning af skadeligt indhold samt skadelige designfunktioner,

som kan udgøre en trussel for børn og unge på nettet, er alle elementer, som dette lovforslag (128)

skal dæmme op for. Lovforslaget blev genindført 30. september 2021 af en række amerikanske

repræsentanter (kongresmedlem Kathy Castor, senator Edward J. Markey, senator Richard

Blumenthal, sammen med kongresmedlemmerne Jennifer Wexton, Lori Trahan og Yvette Clarke

Kids).  Senator Markey var i sin tid også var medforfatter til den amerikanske databeskyttelseslov

for børn (COPPA - Children's Online Privacy Protection Act). Han udtaler om det nye lovforslag: "Big

Tech fortsætter med at prioritere indtjening frem for beskyttelse af børn og unge, og det må stoppe.

Vi ved, at disse virksomheder ikke vil ændre deres adfærd, medmindre Kongressen tvinger dem til

det.”  Pt. er COPPA den eneste lov i USA, der beskytter børn mod manipulerende online

markedsføring, men den gælder kun for børn på 12 år og derunder. KIDS Act vil udvide beskyttelsen

til også at omfatte 13-15-årige børn. Men det handler i følge den amerikanske organisation Fair Play,

der støtter op om forslaget, også om at tvinge virksomhederne til at anerkende de børn, der bruger

deres platforme. Det er “almindeligt, at store platforme lader som om, der ikke er børn på deres

websteder, selv om der helt tydeligt er børn på deres websteder. KIDS Act vil ikke tillade den slags

dobbeltspil: Hvis der er rimelige beviser for, at en platform bruges af børn på 15 år eller derunder -

tænk på Fortnite, Snapchat, Instagram, Twitter og TikTok - så skal den pågældende platform træffe

foranstaltninger for at sikre, at deres unge brugere ikke bliver målrettet med manipulerende

reklamer eller manipulerende design” (129). Loven vil også forbyde brugen af manipulerende

designtaktikker som “Snap streaks, der holder 8. klasses elever vågne om natten; ikke flere

endeløse video-afspilningslister, der gør det umuligt for børn i folkeskolen at komme ud af spillet;

ikke flere grædende videospilfigurer, der manipulerer 5-årige til at bruge penge.”

Nedenfor følger nogle af lovforslagets overskrifter. 

Lovforslag skal beskytte børn 
- også teenagere!
I løbet af 2021 er en række lovforslag blevet introduceret i USA, som alle har til
formål at beskytte ikke alene yngre børn, men i særdeleshed også teenagere,
mod dataindsamling, manipulation og skadeligt indhold.
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Forbud mod "automatisk afspilning" (autoplay), der fører til langvarige og usunde

visningssessioner på websteder og apps for børn og unge teenagere. 

Forbud mod push-notifikationer, der tilskynder børn og unge teenagere til at tage deres enheder

frem og øge deres skærmtid.

Forbud mod badges, der belønner børn og unge teenagere for at bruge mere tid på en app eller et

websted.

Forbud mod funktioner som f.eks. "like"-knapper og “tal der viser antal følgere” - altså design-

features, som kvantificerer børns og teenageres popularitetsniveau.

Forbud mod algoritmisk forstærkning af voldeligt, upassende og farligt indhold.

Krav om, at websteder skal indføre mekanismer, der gør det muligt for brugerne at indberette

tilfælde, hvor webstederne anbefaler skadeligt indhold til børn og unge teenagere.

Forbud mod indhold, der omfatter salg fra en vært eller influencermarketing, f.eks. "unboxing-

videoer" til børn og unge teenagere.

Forbud mod, at websteder anbefaler børn og unge teenagere indhold, der involverer nikotin,

tobak eller alkohol. 

Forbud mod, at websteder udsætter børn og unge teenagere for markedsføring med indbyggede

interaktive elementer.

At gælde for ældre børn, teenagere i alderen 13-17 år; 

At udvide de kategorier af oplysninger, der betragtes som "personlige" til at omfatte fysiske

karakteristika, biometriske oplysninger, sundhedsoplysninger, uddannelsesoplysninger,

indholdet af meddelelser og opkald, browsing- og søgehistorik, geolokaliseringsoplysninger og

latente lyd- eller billedoptagelser;

Skadelige designfunktioner:

Forstærkning af skadeligt indhold:

Manipulerende markedsføring:

Kids Act er anbefalet af en række børne- og unge organisationer i USA - herunder bl.a. Common

Sense Media, Center for Digital Democracy, Fairplay og the American Academy of Pediatrics. 

Protecting the Information of our Vulnerable Children and Youth Act

Dette lovforslag er en opdatering af den eksisterende og 21 år gamle amerikanske Children's Online

Privacy Protection Act (COPPA) blev fremlagt I sommeren 2021 af Rep. Kathy Castor (D-Fla.) (130).

Den opdaterer COPPA, der hidtil har  har begrænset databeskyttelsen til personer under 13 år.Det

nye lovforslag, der også bliver også kaldt Kids PRIVACY Act, vil opdatere loven om beskyttelse af

børns privatliv på nettet, bl.a. med henblik på at indføre følgende krav: 
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At forbyde virksomheder at målrette online-reklamer til børn og teenagere på grundlag af deres

personlige oplysninger og adfærd;

At kræve samtykke fra alle personer under 18 år til behandling af personlige oplysninger;

At styrke The Federal Trade Commissions håndhævelse af COPPA;

At give forældre til børn og teenagere en privat søgsmålsret; 

At fjerne The Federal Trade Commissions anerkendelse af selvregulerende COPPA safe harbor-

programmer (COPPA indeholder en bestemmelse, der giver branchegrupper eller andre mulighed

for at indsende selvregulerende retningslinjer til The Federal Trade Commissions godkendelse,

red.) (131).

Bygge på COPPA's krav om samtykke ved at forbyde internetvirksomheder at indsamle

personlige oplysninger fra brugere, der er 13-15 år gamle, uden brugerens samtykke; 

Forbyde målrettet reklame (i modsætning til kontekstuel reklame) rettet mod børn; 

Indføre en "Digital Marketing Bill of Rights for Teens", som begrænser indsamlingen af personlige

oplysninger om teenagere;

Revidere COPPA's standard for "faktisk kendskab" til en standard for "konstruktivt kendskab", så

websteder, der med rimelighed burde vide, at børn er på deres websteder, skal indhente

samtykke for at kunne indsamle oplysninger om børn;

Oprette en "sletteknap" for forældre og børn ved at kræve, at virksomhederne skal give brugerne

mulighed for at slette personlige oplysninger fra et barn eller en teenager, når det er teknisk

muligt;

Oprette en afdeling for markedsføring og beskyttelse af privatlivets fred for unge i Federal Trade

Commission (FTC);

Kræve, at onlinevirksomheder forklarer hvilke typer personlige oplysninger, der indsamles,

hvordan disse oplysninger anvendes og videregives, og hvilke politikker, der gælder for

indsamling af personlige oplysninger;

Kræve, at internetforbundne enheder, der er rettet mod børn, skal opfylde solide

cybersikkerhedsstandarder;

Kræve, at fabrikanter af tilsluttede enheder, der er rettet mod børn og mindreårige, på deres

emballage tydeligt viser et dashboard om beskyttelse af privatlivets fred, der detaljeret

beskriver, hvordan oplysninger indsamles, overføres, opbevares, anvendes og beskyttes.

Children and Teens’ Online Privacy Protection Act’’

I Senatet fremlagde senator Edward J. Markey (D-Mass.), som er én af de oprindelige sponsorer af

den gamle COPPA-lovgivning, i 2021 et lovforslag (132), der også opdaterer COPPA til at omfatte

teenagere. Loven vil bl.a.:
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Julia Fossi, Director, International, Strategy and Futures, eSafety Commissioner,
Australien

Marie Crabbe, Director, It’s time we talked, New Zealand

Finn Lützov-Holm Myrstad, Director of Digital Policy at Forbrukerrådet, Norge

Kjersti Botnan Larsen, Seniorrådgiver hos Barneombudet; Norge

Michael Murray, Head of Department: Regulatory Strategy Service Directorate at
Information Commissioner's Office

Manpreet Singh, Trust and Safety Specialist, Child Online Safety at MindGeek

Victoria Jaynes, Policy Officer, 5Rights Foundation, Storbritannien

Dan Shefet, Owner, Cabinet Shefet, Frankrig

Mélissa Chevillard, EU Policy Adviser @UFC-Que Choisir

Ariel Fox Johnson, Privacy + Tech Attorney, former senior counsel for global policy at
Common Sense Media

Katharina Kopp, Deputy Director, Center for Digital Democracy, USA

Josh Golin, Executive Director, Fairplay (former: Campaign for a Commercial-Free
Childhood), USA

David Monahan, Campaign Manager, Fairplay (former: Campaign for a Commercial-Free
Childhood), USA

Caroline Humer, Vice President of Global Alliances at International Centre for Missing &
Exploited Children, USA

Haley McNamara, Director of the International Centre on Sexual Exploitation in the UK,
and a Vice President at the U.S. based National Center on Sexual Exploitation

Pansy Watson, Public Policy Legal Analyst, National Center on Sexual Exploitation, USA

Maren Lambrecht, Programme Officer Children's Rights Division Directorate General of
Democracy (DG II) Council of Europe

En stor tak skal lyde til Dreyers Fond, som har finansieret arbejdet med denne grønbog.

Tak også til nedenstående personer, som har hjulpet med viden enten gennem interviews

eller skriftelige input i perioden maj 2021- december 2021.

Tak
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Ovidiu Măjină, Senior Project Officer la Council of Europe

Simone Van der Hof, Academic Director, Professor of Law and Digital Technologies,

Universitet Leiden

Mirko Vossen, Referent Jugendschutz, Medien- und Netzpolitik, kommissarischer

Bereichsleiter Jugendmedienschutz; Tyskland

Martin Drechsler, FSM, Managing Director Association for Voluntary Self-Regulation of

Digital Media Service Providers, Tyskland

Michael Terhörst, Member of the executive department, Department for Press, Public

Relations, Policy Matters and Strategy, Federal Agency for Child and Youth Protection in

the Media – BzKJ; Tyskland

Denise Michels, Bundeszentrale für Kinder- und Jugendmedienschutz; Tyskland

David Shanks, Chief Censor, Chief Executive and Chairperson of the Board of the Office

of Film and Literature Classification (OFLC), New Zealand

Trina Lowry, Manager Design Engagement and Innovation for The Department of Internal

Affair’s Digital Safety Group, New Zealand

John Michael, Digital Safety deputy director The Department of Internal Affairs, New

Zealand

Dieter Carstensen, CSR- Trust and Safety Consultant - Former Director, Head of Digital

Child Safety, LEGO Group

Julie Dawson, director of policy and regulatory at digital identity provider Yoti

Jean-Christophe Le Toquin, Public affairs advisor for tech companies in cybersecurity &

cybercrime

Mathias Vermeulen, Public Policy Director at AWO

Jake Barr, Legislative Assistant at Office of Congresswoman Kathy Castor, USA

https://dk.linkedin.com/in/dietercarstensen
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19-krisen og genopretningen, hvor risiciene kan blive forværret”. Initiativet er overstatslig og derfor ikke
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(2)  Livingstone, S., & Stoilova, M. (2021). The 4Cs: Classifying Online Risk to Children. (CO:RE Short Report

Series on Key Topics). Hamburg: Leibniz-Institut für Medienforschung | Hans-Bredow-Institut (HBI); CO:RE -

Children Online: Research and Evidence. https://doi.org/10.21241/ssoar.71817

(3)  https://cordis.europa.eu/project/id/871018

(4)  https://core-evidence.eu
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(10)  https://euconsent.eu

(11) https://euconsent.eu/download/iso-working-draft-age-assurance-systems-standard/
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digital-world.html

(13) https://www.theverge.com/2018/10/18/17993594/uk-porn-new-law-age-verification-bbfc-update-

guidelines-privacy

(14) Ibid.

(15) https://5rightsfoundation.com/uploads/5rights-submission-special-rapporteur-on-the-right-to-

privacy.pdf
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rights-of-the-child-in-the-digital-environment-recommendation-cmrec20187-of-the-committee-of-

ministers.html 
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